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Installation du controleur de domaine

1. Initialisation de la machine :

1. Importez ou créer une machine virtuelle Windows Server 2012 R2,
Pensez a affecter aux machines virtuelles I'ensemble des coeurs de processeurs présents sur
la machine physique.
Pour la machine qui est Contréleur de domaine, on peut passer en mémoire dynamique pour
permettre a la machine d’utiliser entre 600 Mo et 2000 Mo de Ram en fonction des besoins.
Si I’hote est en Windows 2012 R2 on peut activer dans les services d’intégrations de la
machine virtuelles « les services d’invités » pour disposer des fonctionnalités d’affichage de
Session Etendue.

2. Une fois la machine installée, on aura systématiquement besoin d’effectuer les étapes :
e Renommer la machine
e Assigner I'adresse IP
e Désactiver la sécurité renforcée Internet Explorer
e Ajouter un équivalent du menu démarrer dans la machine (optionnel)
e Activer le Bureau a distance et ouvrir le port 3389 sur le pare feu en TCP et UDP

Pour désactiver la sécurité renforcée sur Internet Explorer on lance le script suivant

$AdminKey = "HKLM:\SOFTWARE\Microsoft\Active Setup\Installed

components\{A509B1A7-37EF-4b3f-8CFC-4F3A74704073}"

$Userkey = "HKLM:\SOFTWARE\Microsoft\Active Setup\Installed
components\{A509B1A8-37EF-4b3f-8CFC-4F3A74704073}"

Set-ItemProperty -Path $Adminkey -Name "IsInstalled" -value 0

Set-ItemProperty -Path $Userkey -Name "IsInstalled" -value 0

Stop-Process -Name Explorer

Write-Host "IE Enhanced Security Configuration (ESC) has been disabled."” -
ForegroundColor Green

Pour les autres paramétres et pour installer les binaires d’Active Directory on lance le script suivant
en changeant auparavant les variables correspondants

e au nom Netbios de la machine,
e 3 son adresse IP,

e asa passerelle

e et l'adresse du serveur DNS.

$Nomdeserveur="srv0ol"
$Adressip="172.16.6.203"
$Gateway="172.16.6.100"
$AdressDNS="8.8.8.8"

Net user AdminOl Aw2 /add
Net Tocalgroup Administrateurs AdminOl /ADD

set-ExecutionPolicy -ExecutionPolicy Unrestricted -Force -Confirm:$false

# Configuration réseau

New-NetIPAddress -IPAddress $AdressIP -PrefixLength 16 -defaultgateway $Gateway -
InterfaceAlias Ethernet

Set-DnsClientServerAddress -ServerAddresses $AdressDNS -InterfaceAlias Ethernet

# Installation des composants Active Directory

Add-windowsFeature AD-Domain-Services,GPMC,RSAT,RSAT-RoTe-Tools,RSAT-AD-Tools,RSAT-
AD-PowersShell,RSAT-ADDS,RSAT-AD-AdminCenter

Rename-Computer -NewName $Nomdeserveur

Set-Service NetTcpPortsSharing -StartupType Automatic

Restart-Computer
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PS : Durant l'installation, la machine doit avoir chargé le média d’installation de Windows 2012 R2
Server sans quoi elle ne peut retrouver les binaires d’installations.

2. Installation de I’Active Directory via l'interface graphique
Suivre la procédure donnée dans le document le document « Installation Active Directory.docx »

3. Installation de I'Active Directory en ligne de commande
Installation de I’Active Directory grace a PowerShell

a) Changer les variables du nom de domaine et du mot de passe de restauration des services
d’annuaires dans les scripts suivant.

b) Enregistrer votre script pour le lancer sur le serveur a promouvoir en Contréleur de
domaine.

$Mondomain="winCloud2.priv" ) ) ]
$PwdrestaurationAD=ConvertTo-SecureString("Paris.13!") -asplaintext -force

Install-ADDSForest -DomainName $Mondomain -SafeModeAdministratorPassword
$PwdrestaurationAD -Installbns -Confirm:$false

c) Vérifier le niveau fonctionnel de la forét a I'aide de la console Domaine et Approbation Active
Directory.

d) Vérifier le niveau fonctionnel du domaine a I’aide de la console Utilisateur et Ordinateur
Active Directory.

4. Vérifiez que les enregistrements de ressources SRV ont été inscrits dans le systéme
DNS

Dans l'arborescence de I'outil d’administration DNS, développez le nom de votre ordinateur puis la
zone de recherche directe, et enfin cliquez sur <mondomaine>.lan.

Quel est le réle des dossiers qui viennent d’apparaitre ?
A quoi correspondent les enregistrements se trouvant dans le dossier _tcp ?
Fermez I'outil d’administration DNS.

Vérifiez la création de la base de données et des fichiers de log
Ouvrez le menu Start puis I'option Run... (BR), puis tapez :

%systemroot%\ntds et validez.

Que contient ce répertoire ?
Fermez la fenétre NTDS
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Installation des réles Host et Web Access..

On installe le premier serveur Terminal Serveur sur une machine membre du domaine AD créé aux
étapes précédentes.

1. Création d’un groupe de serveur dans la console Gestionnaire de Serveur.

— - : | g i e =
Gestionnaire de serveur * Tableau de bord il Gérer  Outils  Afficher

T BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

i
iiE Tous! .
= Sl 0 Configurer ce serveur local

Services de fichiers et d... b

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs a gérer

4 Créer un groupe de serveurs

Masquer

EN SAVOIR PLUS.

Réles et groupes de serveurs
Roles: 1 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

Services de fichiers et = B
iy B Serveur local 1

de stockage
@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

Performances Services

Résultats BPA Performances

Résultats BPA

Cliquer sur Tableau de Bord, puis sur 4 Créer un groupe de Serveurs
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MNom du groupe de serveurs Pool TS
| Pool de serveurs | Active Directory |
Ordinate
Fichier:| || | et
Ordinateur
0 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)
Aide | ok || Annuler
ani

Donner un nom au groupe de serveur ( Pool TS par exemple)

Nom du greupe de serveurs Pool TS

DNS Importer |
Active Directory | Sélectionné
Ordinateur
Filtre : |
4 RDS12.PRIV (1)
Nom Adresse IP Systéme d'exploitation Sanvte0l

Servts01.rds12.priv

Microsoft Version d'éwi

< | m 3
1 ordinateur(s) trouvé(s)

1 ordinateur(s) sélecticnné(s)

Aide |

oK || Annuler |

Dans la console Gestionnaire de serveur, sélectionner le groupe de serveur que I'on vient de créer..
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= Gestionnaire de serveur

Gérer Qutils  Afficher  Aide

@ v Gestionnaire de serveur * Pool TS

= SERVEURS
Tableau de bord . Tous les serveurs | 0 au total m

[FH

B Serveur local — = Maodifier le groupe de serveurs
Fits (E)w @A w 2

i e o = e Supprimer un groupe de serveurs

§ Tous les serveurs |

Pool TS Nom du‘serveur Adresse IPvd  Facilité de gestion  Dernigre mise 3 jour  Activation de Wind i

Services de fichiers et d... b

al =l

EVENEMENTS .
TACHES ~

Tous les événements | 0 au total

= =
Filt (=) (R« 1]
Filtrer £ = \B) <

MNom du serveur  ID Gravité Source  Journal Date et heure

On clique sur Modifier le Groupe de Serveurs. On arrive sur |'écran suivant...

Rechercher dans I’AD les autres serveurs, dont le contréleur de domaine et ajouter le dans le groupe.

[ Créer un groupe de serveurs \;Ii-

=

Mom du groupe de serveurs Pool TS

DNS | Importer |
= Ordinateur
Emplacernent : | i rds12 » @| |
4
Systéme d'exploitation :| Tous | vl RDST2.PRIV (2)
ServtsD1
Mom (CN) : | MNom ou début du nem | Sn1

Rechercher maintenanti

Mom Systéme d'exploitation

Version d'évaluation de Windows Server 2012 R2 5
Servts01 Version d'évaluation de Windows Server 2012 R2 5

< | i »

2 ordinateur(s) trouvé(s) 2 ordinateur(s) sélectionné(s)

Aide OK | [ Annuler
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2. Ajout de la fonctionnalité Expérience Utilisateurs
Lors de I'installation du service Bureau a distance on peut éventuellement ajouter la
fonctionnalité expérience utilisateur afin de permettre la lecture des vidéos au travers d'une
session Terminal Server. Cette fonctionnalité amene le serveur a disposer des modules présents
sur les clients et donc nécessaires pour certaines applications...( cf cours )

3. Installation des roéles...

Sé|ecti0r‘|ﬁer Ie I‘_};Fje d’insta“ation SERVEUR DE DESTINATION

Aucun serveur n'est sélactionns.

Avant de commencer Selr:cuonnez le 'fype d'|ns_tz||atbon. Vous. pouvez installer des r\o!es etdes ﬁ_:mctlonna[ltes surun
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

ype dinstallation

() Installation basée sur un réle ou une fonctionnalité

Type de déploiament X ) N i . )
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

() Installation des services Bureau a distance
Installez |es services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

<Précédent|| Suivant > Déployer |
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Avant de commencer

Type d'installztion

Scénario de déploiemant

Services dez rdle

Confirmaticn

Service Broker pour les c.
Accés Bursau 3 distance...

Hote de virtualisation des...

formation@winform.fr

‘SERVEUR DE DESTINATION

Sélectionner le type de déploiement A seveue sactiomnd

Un déploiement des services Bureau a distance existe déja dans le pool de serveurs. Sélectionnez un
service Broker pour les communications Bureau a distance sur lequel créer le déploiement des services
Bureau 3 distance.

Service Broker pour les connexions Bureau 3 distance

| Srv01.rds12.priv |~

Les services Bureau 3 distance peuvent étre configurés sur un ou plusieurs serveurs.

(@ Déploiement standard
Un déplaiement standard vous permet de déployer les services Bureau a distance sur plusieurs
SErveurs.

() Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes RemoteApp.

< précedent| [ Suvant > | | Deployer | [ amuer_]

Avant de commencer

Type d'installztion

Type de déploizmant

Servicas de rdle

Accés Bursau a distance..

Confirmation

Service Broker pour les c..

Serveur hite de session B...

SERVEUR DE DESTINATION

Sélectionner le scénario de déploiement Dépoiemen: standara séeciom

Les services Bureau 4 distance peuvent étre configurés pour permettre aux utilisateurs de se connecter &
des bureaux virtuels, 3 des programmes Remotefpp et & des bureaux basés sur une session.
() Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés.

(®) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter & des
collections de sessions incluant des programmes RemotefApp et des bureaux basés sur une session,

<Précédent| [[suvant> | | Depioyer | [Camnuter ]
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. A SERVEUR DE DESTINATION
Passer les services de rdles en revue Déploiamant standad sifectionnd
Mnt de Ghimerencar Les services de rdle des services Bureau & distance suivants seront installés et configurés pour ce
déploiement,

Type d'installzdon

Type de déploiemant E Sennce_ Broker pour les connexions Bureau a d_jsta_.nce
Le service Broker pour les connexions Bureau & distance connecte ou reconnecte un

Scénario de déploiemeant périphérique client aux programmes RemoteApp, aux bureaux basés sur une session et aux
bureaux virtuels,
Service Broker pour les c... @ Accés Bureau 3 distance par le Web

Accés Bureau & distance par le Web permet aux utilisateurs de se connecter aux ressources
fournies par des collections de sessions et des collections de bureaux virtuels en utilisant e
Serveur hite de session B.. menu Démarrer ou un navigateur Web.

Confirmaticon

Accés Bursau 3 distance...

h Héte de session Bureau a distance
Héte de session Bureau 3 distance permet 4 un serveur d’héberger des programmes
RemoteApp ou des bureaux basés sur une session.

o Les informations d'identification du compte RD512\Administrateur seront utilisées pour créer
le déploiement.

|<Precéd'ent|| Suivant > | | Déployer |

Spécifier le serveur du service Broker pour les CONNEXi...  ozioemen st sieciomé

Awant de commencer Le serveur du service Broker pour les connexions Bureau & distance existe déja. Cliquez sur Suivant pour

Type dinstzllation
Type de déploiement
- P . Sélectionné
Scenario de deploiement

Services de rile Ordinateur

S ! 4 RDS12.PRIV (1)
Accés Bureau 3 distance... Adresse P

Serveur hite de session B..

Servits01.rds12.priv

Confirmation

<| [T
2 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

| <Précedent| [ Suivant> | | Deployer || Annuler

On décoche la case pour pouvoir sélectionner un serveur distinct pour le Broker et I'acces Web...
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Avant de commencer
Type d'instzllztion

Type de deploiemant
Scénario de déploiement

Services de rile

Confirmation

Service Broker pour lss c.

Serveur hote de session B...

formation@winform.fr

Spécifier un serveur dacces Web des services Bureau a...

SERVEUR DE DESTINATION
Déploisment standard sélectionné

Sélectionnez un serveur dans le poal de serveurs ol installer |e service de rdle Accés Web des services

Bureau 3 distance.

[ Installer le service de réle de I'accés Web des services Bureau & distance sur le serveur du service

Broker pour les connexions Bureau a distance

de serveurs Sélectionné
Ordinateur
Filtre :
4 RDS12.PRIV (1)
Nom Adresse IP Systéme Servis0l
Srv01.rds12.priv 192.168.6.103
Servts0l.rds 192.168.6.105
<| m >
2 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

|<Préuédent| | Sumvant > |

[ | [

SERVEUR DE DESTINATION

Spécifier les serveurs hotes de session Bureau a distance  ozpiiemens ssndar ssiscioms

Avant de commencer
Type d'installztion

Type de déploiemant
Scénario de déploiement
Services de rdle

Service Broker pour les c..

Accés Bursau a distance..

Confirmation

Sélectionnez les serveurs dans le pool de serveurs ol installer le service de réle Hote de session Bureau
& distance. 5i plusieurs serveurs sont sélectionnés, le service de réle Hite de session Bureau a distance

sera déployé sur tous ces serveurs.

Pool de serveurs

Sélectionné

Filtre :

Nom Adresse IP

Srv01.rds12,
Servis0l.rds

192.168.6.103

192.168.6.105

<| il

Ordinateur

4 RDS12.PRIV (1)
Servis01

2 ordinateuris) trouvé(s)

1 ordinateur(s) sélectionné(s)

| < Précedent | | Suivant > |

[ | [Namn]

10
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‘SERVEUR DE DESTINATION

Confirmer les sélections Deéploiement standird sdlectionnd

Pour terminer l'installation, vous devez redémarrer les serveurs hotes de session Bureau a distance. Une
fois l'installation terminée sur les ordinateurs distants, lordinateur local sera redémarré.

Avant de commencer

Type d'installzdion

Type de déploiement Service Broker pour les connexions Bureau a distance (1 serveur sélectionné)
Scénario de déploiement Srv01.rds 12, priv

Services de réle Accés Bureau 3 distance par le Web (1 serveur sélectionné)

Service Broker pour les c... Servts1.rds 12 priv

Accés Bureau 3 distance... Serveur hate de session Bureau 3 distance (1 serveur sélectionné)

H&te de session Bureau a...

M.l se peut que les serveurs suivants redémarrent aprés l'installation du service de réle,
ServtsOl.rds12priv

| Sumvant > | | Déployer |

. SERVEUR DE DESTINATION
Afficher la progression Dépotestent standard siecionné
Les services de réles des Services Bureau a distance sélectionnés sont en cours d'installation.
Serveur Etat d'avancement Etat
Service de réle Service Broker pour les connexions Bureau a distance
Srv0l.rds12.priv © En attente

Service de rile Accés Web aux services Bureau 3 distance

ServisQl.rds12.priv

Service de réle Serveur hite de session Bureau a distance
Servis0l.rds12.priv

:-xPrécédentH Suivant > | | Déployer || Annuler

Post- redémarrage l'intallation se termine...
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e Assistant Ajout de rdles et de fonctionnalités — || EI]L =2

AfﬂCher |a pr[jg ression SERVEUR DE DESTINATION

Céploizment standzard sélectionns

e R Les services de rdles des Services Bureau 2 distance sélectionnés sont en cours d'installation.

Senveur Etat d'avancement Etst
Service de rile Service Broker pour les connexions Bureau 3 distance

Srv01.rds12.priv . P iussi

Service de rile Accés Web aux services Bureau 3 distance

Servts01.rds12.priv I FEussi

Service de role Serveur hite de session Bureau a distance

Servts01.rds12.priv I Féussi

< Précédent Suivant > | Fermer Annuler
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Ajout du service Broker manuellement sur le serveur en tant que Role

1. Lancer la Console Gestionnaire de Serveur, puis via le menu Gérer, sélectionner le menu Ajouter
des roles et fonctionnalités.

“ Services Bureau a distance * Serveurs ( gy Gérer  Outils Afficher  Aide
Ajouter des réles et fonctionnalités

SERVEURS Supprimer des rdles et fonctionnalités
Vue d'ensemble Tous les serveurs | 1 au total

Ajoutar des serveurs

Serveurs Fitror P - . - Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

-
Nom du serveur  Adresse IPvd - Facilité de gestion Demniére mise 3 jour Activation de Windows

SRVO1 192.168.6.103 En ligne - Compteurs de performances non démarré 14/06/2015 21:27:07 00252-10000-00000-AA228

g

al

< n >

EVENEMENTS

Tous les événements | 0 au total TACHES =
Filtrer iel - -

-
MNom du serveur  ID Gravité Source  Journal Date et heure

2. L'onarrive alors sur I'assistant, on clique sur le bouton suivant :

SERVEUR DE DESTINATION

Avant de commencer Srvi.rds1 2. priv

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités 3 installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

ommencer

SElection du serveur . . . ) X .
Pour supprimer des réles, des services de réle ou des fonctionnalités :

Démarrer |'Assistant Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort o
* Les parametres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises  jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue 'une des conditions préalables ci-dessus a €t satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez 'Assistant,

T

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

<Précédent|| Suivant > | | Installer H Annuler
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3. A ce stade on ne peut pas installer uniguement le réle Broker via l'installation des services
Bureau a distance, on ajoute donc un réle.

e

SERVEUR DE DESTINATION

Sélectionner le type d'installation Snotost2pr

Sélectionnez le type d'installation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

Sélection du serveur

) Installation des services Bureau i distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déplayer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

|<Précédent|| Suivant > | | Installer || Annuler |

4. On sélectionne le serveur local pour la destination du nouveau role...

SERVEUR DE DESTINATION

. . . .
Sélectionner le serveur de destination 501 2o

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation (®) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs

Fonctionnalités

Filtre :

MNom Adresse [P Systéme d'exploitation

Srvi)1.rds12.priv 02. : luation de Windows S

<] [ [>
1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

<Préce'dent‘| Suivant > | ‘ Installer || Annuler
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5. On sélectionne le role "Services de Bureau a distance"

15

s

Assistant Ajout de rdles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
Services Bureau 2 distance

Services de rdle

Réles

[] Acces a distance

[] Expérience Windows Server Essentials

[ Hyper-v

[] serveur d'applications

[[] Serveur de télécopie

[J Serveur DHCP

[ Serveur DNS

[ Serveur Web (II5)

[] Services AD DS

[] Services AD FS (Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
Senvices Bureau a distance

[] Services d'activation en velume

— -

<

[ | >

| >

SERVEUR DE DESTINATION
Servt=01.rds12.priv

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Description

Les services Bureau 3 distance
permettent awx utilisateurs
d'accéder aux bureaux virtuels, aux
bureaux basés sur une session et aux
programmes Remotedpp. Utilisez
I'installation des services Bureau a
distance pour configurer un
déploiement de bureaux basés sur
un ordinateur virtuel ou sur une
session.

| < Précédent | | Suivant > |

| Installer || Annuler

6. On n’ajoute aucune fonctionnalité

Avant de commencer
Type dinstallaton
Sélection du serveur

Rdles de serveurs

Services Bursau & distancs

Services de role

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Sélectionner des fonctionnalités

Fonctionnalités

IEY - ixtarcc s distancd

|>

[ Base de données interne Windows
[ BranchCache

[ Chiffrement de lecteur Bitlocker
[ Client d'impression Internet

[] Client pour NFS

[] Client Telnet

[ Client TFTP

[[] Clustering avec basculement

[[] Compression différentielle 3 distance
[[] Data Center Bridging

[ Déverrouillage réseau BitLocker
[] DirectPlay

[ Equilibrage de la charge réseau

m | [

SEAVEUR DE DESTINATION
Serviz01rds12.priv

Description

Gréce & l'assistance & distance, vous
{ou une persenne du support
technique) pouvez aider les
utilisateurs 3 résoudre leurs
problémes ou & répondre & leurs
questions en rappeort avec lowr PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilizateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
l'aide de leurs amis ou de leurs
collégues de travail.

| < précedent | | suiant = |

Installer
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7. On arrive alors sur la configuration des Services de Bureau a distance

Avant de commencer
Type dinstallation
Sélection du serveur
Rdles de serveurs
Fanctionnalités

Bursau a distance

Services de rle

Services Bureau a distance

Les services Bureau a distance intégrent des technologies qui permettent aux utilisateurs de se
connecter a des bureaux virtuels, & des programmes Remotedpp et 3 des Bureaux basés sur des
sessions. Grice aux services Bureau 3 distance, les utilisateurs peuvent accdder & des connexions &

distance & partir d'un résesu d'entreprise ou d'internet.

SERVEUR DE DESTINATION
Serviz01.rds12.priv

[ < Precedent| | suivant = |

Installer

On coche le role "Services Broker pour les connexions Bureau a distance."

Avant de commencsr
Type dinstallation
Sélection du serveur
Rdles de serveurs
Fanctionnalités

Sarvices Bursau & distances

Sélectionner des services de role

SERVEUR DE DESTINATION
Servt=01.rds12.priv

Sélectionner les services de rdle a installer pour Services Bureau a distance

Services de role

[0 Gestionnaire de licences des services Bureau & distand

[ H&te de session Bureau & distance

[] Hate de virtualisation des services Bureau a distance
[] Passerelle des services Bureau a distance

[] Service Broker pour les connexions Bureau a distance

[ 1=]

.

Suivant >

Description

L'accés Web des services Bureau &
distance permet aux utilisateurs
d'accéder aux connexions aux
pragrammes Remotedpp et aux
services Bureau & distance par le
biais du menu Démarrer ou via un
navigateur web. Les connexions aux
programmes Remotedpp et aux
services Bureau 3 distance offrent
aux utilisateurs une vue
personnalisée des programmes
Remotelpp, des bureaux basés sur
une session et des bursaux virtuels,

Installer

On accepte évidemment I'ajout de la fonctionnalité de la Base de données Interne...
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Ajouter les fonctionnalités requises pour Service
Broker pour les connexions Bureau a distance ?

Vious ne pouvez pas installer Service Broker pour les connexions
Bureau a distance sauf si les services de rdle cu les fonctionnalités
suivants sont également installés.

Base de données interne Windows

[« Inclure les outils de gestion (si applicable)

[l Ajouter des fonctionnalites | | T

On atteint I’écran final de I’assistant...

SERVEUR DE DESTINATION

Confirmer les sélections d’'installation Tervisrds 2 priv

Avart de commencer Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type dinstallation

Salection du serveur ] Redémarrer automatiquement le serveur de destination, si nécessaire

aal Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
Gles de serveurs cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Eoncticnnalités fonctionnalitéz facultativez, eliquez sur Précédent pour dézactivar leurs cazez & cocher.

Sarvices Bursau & distances [ o )
Base de données interne Windows

Services de role

Services Bureau & distance
m Saernvice Broker pour les connexions Bureau & distance

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

-=Préc\éd!ntl_ Suivant > | I Installer || Annuler |
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Configuration du service Gestionnaire de licence

Idéalement sur un serveur Contrdéleur de domaine équipé d’au moins Windows Server 2012, on
installera le service de réle Gestionnaire de licence.

1. Installation du service Gestionnaire de Licences
Reprenez les mémes étapes que pour la configuration du service Broker pour ajouter le service
Gestionnaire de licences des Services de Bureau a distances.

2. Configuration du service Gestionnaire des Licences
Lancer la console Gestionnaire de Serveur, puis via le menu Outil lancer la console " Gestionnaires de
licences des Services de Bureau a distance".

Dans la console, Sélectionner le serveur puis via un clic droit aller dans le menu Revoir la
Configuration.

G Gestionnaire de licences des services Bureau a distance I;Ii_
4 Action Affichage 7

[
u- B
w7 HE

=1-Z) Tous les serveurs

-

Version et type de la licence Programme de.. MNombretotal ..  Disponible Emise
(=1 Windous 2000 Sener - Licence d'accés u..  Intégré lllimité lllimité 0

Actualiser
Revair la configuration ...

Installer les licences

Activer le serveur

Avancé G
Créer un rapport G
4 Supprimer des rapports ...
Gérer les licences
Propriétés
L
< L} b

Modifier I’étendu du serveur de licence au niveau de la forét.
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Configuration SRVO1 -

Mom du serveur de licences @ SRV01

Etendue de la découverte : Domaine Modifier Etendut

Emplacement de la base de données : C:\Windows\System32Y Server|

Ce serveur de licences ou le compte de service réseau n'est pas membre du

groupe Serveurs de licences Terminal Server dans les services de domaine
l % Active Directory. Ce serveur de licences ne pourra pas accorder des licences

d'accés dient aux services Bureau & distance par utilisateur aux utilisateurs

présents dans le domaine, et vous ne serez pas en mesure de suivre ou de

signaler |utiisation des licences d'accés dient aux services Bureau 3 distance

par utlisateur sur ce serveur de licences.

Ce serveur de licences estinscrit en tant que point de connexion de service
(5CF) dans les services de domaine Active Directory. Le serveur de licences
figurera dans la liste des serveurs de licences connus de 'outil de configuration
de serveur hite de session Bureau a distance.

OK | | Annuler |

:':

On clique sur "Modifier I'étendu"

Configuration SRVO1 L

Mom du serveur de licences : SRV01

Etendue de |z découverte : Domaine Modifier |Etendus

Emplacement de |a base de données : C:\Windows\System32\LServer)

Gestionnaire de licences des services Bureau a ... -

Ce serveul
groupe Se| Pour modifier I'étendue de la découverte de ce serveur de @I
Active Dird . licences, vous devez disposer de priviléges d'administrateur

d'accés di dentreprise dans les services de domaine Active Directory.
présents
signaler 1'y
par utilisat]

Ce serveul
{5CP) dan: Continuer | ‘ Annuler
figurera d
de serveu

| | Annuler |
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On clique sur Continuer

Configuration SRV01

Mom du serveur de licences : SRVO1

Etendue de la découverte : Domaine Modifier I€tendue. ..

Empl.

Gestionnaire de licences des services Bureau a distance -

Etendue actusle de la découverts de SRVO1 : Domaine

L'gtendue de la découverte d'un serveur de licences détermine les serveurs hites de session
Bureau & distance sur le réseau qui peuvent découvrir automatiquement le serveur de

Sélectionnez IEtendue de la découverte pour ce serveur de licences @

Ce groupe de travail

() Ce domaine

Sile serveur de licences est installé sur un contréleur de domaine, les serveurs
hétes de session Bureau & distance situés dans le méme domaine peuvent
découvrir ce serveur de licences. 1l est recommandé de configurer manuellement les
serveurs hites de session Bureau & distance de maniére & utiiser ce serveur de

®) L3 forét

Les serveurs hites de session Bureau a distance issus de plusieurs domaines se
trouvant dans la méme forét peuvent découvrir ce serveur de licences.

| Annuler

Configuration SRV01

Mom du serveur de licences : SRV01

Etendue de la découverte : Domaine Modifier IEtendue. ..

Emplacement de la base de données : C:\Windows\System32Y Server),

Gestionnaire de licences des services Bureau a distance -

L'étendue de la découverte du serveur de licences SRVDT a été
remplacée par Forét,

Le serveur de licences pourra étre découvert dans tous les domaines de
la forét lorsque la réplication Active Directory sera terminée.

On a un message de confirmation...
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On Lancer la console Utilisateurs et Ordinateurs Active Directory, puis on visualise I’OU Builtin

Configuration SRV01

Affichez les fichiers et les dossiers que vous aver effacés.
me

vp—

Gestionnaire de serveur

Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
{dBRXEGCZ BHRE 3aETER

Mom Type Description

:SE, II5_IUSRS Groupe de séc...  Groupe intégré utilisé pa
i!,lnvités Groupe de séc..  Les membres du groupe

_| Builtin i!,Le(teurs des journaux d'événements Groupe de séc..  Des membres de ce gro.
| Computers

:i!, Opérateurs d'impression Groupe de séc..  Les membres peuvent a.

- Dum.am Cunt.rulle.rs 2, Opérateurs d'assistance de contréle d'accés Groupe de séc..  Les membres de ce grou
_| ForeignSecurityPrincipal
“| Managed Service Accour

| Users

H2, Opérateurs de chiffrement Groupe de séc..  Les membres sont autor
H2 Opérateurs de compte Groupe de séc..  Les membres peuvent a.
82, Opérateurs de configuration réseau Groupe deséc..  Les membres de ce grou
82, Opérateurs de sauvegarde Groupe deséc..  Les membres du groupe
5{, Opérateurs de serveur Groupe de séc..  Les membres peuvent a,
i{,SeNeurs Accés Distant RDS Groupe de séc..  Les serveurs de ce group
gi Serveurs de licences des services Terminal Server Groupe deséc...  Les membres de ce grou _
:SE, Serveurs Gestion RDS Groupe de séc...  Les serveurs de ce group
i!,Ser\reurs RDS Endpoint Groupe de séc..  Les serveurs de ce group
:i!, Utilisateurs Groupe de séc..  Les utilisateurs ne peuve
2, Utilisateurs de gestion a distance Groupe de séc..  Les membres de ce grou
82 Utilisateurs de I'Analyseur de performances Groupe de séc..  Les membres de ce grou
2 Utilisateurs du Bureau  distance Groupe de séc..  Les membres de ce grou

H2, Utilisateurs du journal de performances Groupe de séc..  Les membres de ce grou
B2, Utilisateurs du modéle COM distribué Groupe deséc..  Les membres sont autor

< >

2012R2

Version d'évaluation de Windows Server 2012 R2 Standard
Licence Windows valide pour 180 jours
Build 9600

Puis le groupe Serveurs de licences des Services Terminal Server

Configuration SRV01

Gestionnaire de serveur

Utilisateurs et ordinateurs Active Directory

Fichier Action A . N 5 5 JL-
Propriétés de : Serveurs de licences des services Terminal Serv..|_*

| Général | Membres | Membre de | Géré par |

Utilisateurs et ordi ription A
| Requétes enre: Membres pe intégré utilisé pa
3 rds12.priv MNom Dossier Services de domaine Active Directory pembres du groupe

| Builtin nembres de ce gro.
| Computers
:__ Domain Cq nembres de ce grou
~| ForeignSec
| Managed §

| Users

nembres peuvent a.

nembres sont autor
nembres peuvent a.
nembres de ce grou
nembres du groupe
nembres peuvent a.
erveurs de ce group
nembres de ce grou _
erveurs de ce group
erveurs de ce group

ptilisateurs ne peuve

nembres de ce grou
nembres de ce grou
nembres de ce grou

nembres de ce grou
nembres sont autor .,

>

Version d'évaluation de Windows Server 2

Licence Windows valide pour 180 jours
Build 9600
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On constate que le groupe est effectivement vide.
On retourne alors dans le Gestionnaire de licences, dans I’Assistant "Revoir la configuration"

Configuration SRV01

Mom du serveur de licences : SRV01
Etendue de la découverte : Forét

Emplacement de la base de données : C:\Windows\System32Y Server|

Ce serveur de licences est publié dans les services de domaine Active Directory.
Les serveurs hites de session Bureau a distance exécutant Windows Server
2008 ou Windows Server 2003 dans la forét peuvent découvrir
automatiquement ce serveur de licences.

ilisé pa
roupe
Ce serveur de licences ou le compte de service réseau n'est pas membre du & gro.
groupe Serveurs de licences Terminal Server dans les services de domaine Ajouter au groupe "

Active Directory. Ce serveur de licences ne pourra pas accorder des licences ent a,
d'accés dient aux services Bureau & distance par utiisateur aux utilisateurs € grou
présents dans le domaine, et vous ne serez pas en mesure de suivre ou de

signaler |utilisation des licences d'accés dient aux services Bureau & distance
par utiisateur sur ce serveur de licences, ent a.

autor

€ grou
Ce serveur de licences estinscrit en tant que point de connexion de service
(SCP) dans les services de domaine Active Directory. Le serveur de licences
figurera dans la liste des serveurs de licences connus de I'outil de configuration enta,
de serveur hite de session Bureau & distance. group

roupe

e grou _
group
group
peuve
€ grou
€ grou
€ grou

€ grou

J—wembres sont autor
>

On clique sur le bouton "Ajouter au Groupe"

Configuration SRV01

Mom du serveur de licences : SRVO1
Etendue de la découverte : Forét

Emplacement de la base de données : C:\Windows\System32Y Server),

Ce serveur de licences est publié dans les services de domaine Active Directory.
Les serveurs hites de session Bureau a distance exécutant Windows Server
2008 ou Windows Server 2003 dans la forét peuvent découvrir
automatiquement ce serveur de licences.

ilisé pa
(Gestionnaire de licences des services Bureau a ... - roupe

Ce serveu| . e gro.
groupe Se Pour ajouter le compte d'ordinateur pour ce serveur de N
Active Dirg %, licences ou le compte de service réseau au groupe Serveurs ent a.
d'acces di de I_\cenc_es Terminal Server daljs les services_dg‘domaine € grou
présents d Active Directory, vous devez disposer des priviéges
signaler I'y d'administrateur de domaine dans les services de domaine autor
par utilisat] Active Directory. ental
€ grou
Ce serveu
(5CF) dan: Continuer | | Annuler
figurera d ent a,
de serveu group

roupe

egrou _
group
group
peuve

£ grou
€ grou
€ grou

€ grou
oK | | Annuler | J’\embres sont autor .,
>

On Valide les prochains écrans...
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n mw

5 Services (local)

sera pas disponible pour émettre des
licences des services Bureau &

8= Gestionnaire de licences des se
L, Gestionnaire de session locale

vices Bureau a distance

Fournit des ...

Automatique

Gestionnaire de licences des Mem - Description Etat Type de démarrage Ouvrir Une sess ~
services Bureau a distance &% de points de ter du service Audio.. Gére les péri... Manuel Systeme local
R % Gestion & distance de Windows (Gestion WSM) Le service G... Enco.. Automatique Service réseau
Arviter & “'T':e N f‘.ﬁ Gestion d applications Traite les de... Manuel Systéme local
MRl B i Gestion des clés et des certificats d'intégrité Fournit des .. Manuel Systéme local
‘,% Gestion des niveaux de stockage Optimise | Manuel Systeme local
e ), Gestion du Bureau & distance Service de Enco..  Automatique (débu... Service réseau
E::::r:: ;icencs enregistrées aux <.e,-,, Gestionnaire d'informations d'identification Offre un ser... Manuel Systeme local
clients des services Bureau a distance, - Gestionnaire d'installation de périphérique Active la dé.. Manucl (Déclencher...  Systeme lecal
Si ce service est arrété, le serveur ne 4, Gestionnaire de comptes de sécurité Le dé& En co. A ique local

distance aux clients quand elles : Senvice Win._.. & local
seront requises, . Gestionnaire des connexions automatiques d'acces 3 ... Crée une co... Manuel Systeme lecal
% Gestionnaire des connexions d'accés 3 distance Gére les con... Marnuel Systéme local

’Jqf, ‘Gestionnaire des connexions Windows Prends des ... Enco.. Automatique (décle... Service local
% Héte de DLL de compteur de performance Perrmet ausx Manuel Service local
f‘b Hote de periphérique UPnP Autorise I'h... Désactive Service local
% Héte du fournisseur de o de f Le service Manuel Service local
% Hote systéme de diagnostics Le service Manuel Systeme local
% Identité de I'application Détermine e... Manuel (Déclencher...  Service local
Qi. Informations d'application Permet d'ex.. Manuel (Déclencher... Systéme local
24 Infrastructure de gestion Windows Foumitune... Ence.. A iq ysteme local
(.‘J. Interface de services d'invité Hyper-¥ Fournit une ... Manuel (Déclencher... Systéme local
i Interruption SMMP Regoit les m... Manuel Service local
Cj, leolation de clé CHG Le cervice Manuel (Déclencher... Systéme local
i Journal d'événements Windows Ceservice .. Enco..  Automatique Service local
2k Journaux & alertes de performance Le cervice d... Manuel Service local
“ Lanceur de processus serveur DCOM Le service D...  En co.. e local
Eh Leeali d'appele de procédure di (RPC) Dans Winde... Manuel Service réceau
Manuel ha

f?rwmmmmum;_dkmj.m_ddmumgl#, . Crée un ma

Service local
>

Etendu { Standard /

On redémarre le service "Gestionnaire des licences des services Bureau a distance"

o Services =& 3
i Gestionnaire de licences des services Bureau a distance [=[a] x|
* Action  Affichage 7
== |
S E Utilisateurs et ordinateurs Active Directory - .
o marrage Ouvrir une sess
—| Fichier Action A Systéme local
* * | = e Service réseau
— Systéme local
] Utilisateurs et ordi ription Ead Systéme local
1 7] Requeétes enreg pe intégré utilisé pa Systeme local
4 F3 rds12.priv embres dugroupe | e (debu..  Service réseau
[ Builtin embres de ce gro. Systéme local
» ] Computers 18 SRVD1 embres peuventa, | Lojencher... Systéme local
b (21 Domain Cg embres de ce grou Le Systéme local
I g :’Eig"'s: embres sent autor_ Le .
E B U;’::QE embres peuvent a. Lie Systéme local
embres de ce grou Systeme local ||
embres du groupe Systéme local
embres peuvent a. Lie (décle.. Service local
erveurs de ce group Service local
embres de ce grou - Service local
erveurs de ce group Service local
erveurs de ce group Systéme local
tilisateurs ne peuve clencher... Service local
embres de ce grou clencher... Systéme local
embres de ce grou Lie Systéme local
embres de ce groy clencher... Systéme local
embres de ce grou Service local
0K ‘ | Annuler | | Appliguer | embres sont autorz clencher... Systéme local
< m > Lie Service local
Service local
7 LATICCOT s PTUCCss0s SErVEnT Do DT L STIVILE Do LT C0a— AOTOTTAgUE Systeme local
' Localisateur d'appels de procédure distante (RPC) Dans Windo... Manuel Service réseau ||
de découverte de topol dela couche d.,  Crée unma Manuel Service local |

[z B ks



mailto:formation@winform.fr

TP TS2012R2 formation@winform.fr

e Gestionnaire de licences des services Bureau a distance = |
Action  Affichage 7

E\--ﬁ Tous les serveurs Version
Il SRVO1 E1Win

ate d'expirati...  ID de Keypack

amais 2
Nom du serveur de licences : SRVO1

Etendue de |a découverte : Forét

Emplacement de la bage de données : C:\Windows\System32\LServer)

Ce serveur de licences est publié dans les services de domaine Active Directory.
Les serveurs hites de session Bureau a distance exécutant Windows Server
2008 ou Windows Server 2003 dans la forét peuvent découvrir
automatiguement ce serveur de licences,

Ce serveur de licences et le compte de service réseau sont membres du groupe
Serveurs de licences Terminal Server dans les services de domaine Active
Directory. Ce serveur de licences pourra accorder des licences d'accés dient
aux services Bureau & distance par utlisateur aux utlisateurs présents dans le
domaine, et vous serez en mesure de suivre ou de signaler [utilisation des
licences d'accés dient aux services Bureau a distance par utilisateur sur ce
serveur de licences.

Ce serveur de licences est inscrit en tant que point de connexion de service
{5CP) dans les services de domaine Active Directory. Le serveur de licences
figurera dans la liste des serveurs de licences connus de l'outil de configuration
de serveur hite de session Bureau 3 distance.

Puis enfin dans la console "Gestionnaire de licences des Services Bureau a distance"

3. Activation du serveur

Dans la console "Gestionnaire de licences des Services Bureau a distance", on clique sur "Activer le
Serveur"

Action  Affichage 7

o ¥
EI--iﬂ-i‘ Tous les serveurs | Version et type de la licence Programme de.. MNembre total... Disponible Emise
1 ===

=5

- r-Licence d'accés u.. Intégré Ilirmité Ilirmité 0

Rewvair la configuration ...

Installer les licences

Activer le serveur

Avancé 3
Créer un rapport 3
Supprimer des rapports ...

Gérer les licences

Propriétés

<] Big B

On arrive sur I’écran suivant
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Assistant Activation du serveur

J Pour installer de maniére sécursée des licences, le serveur de
i licences des services Bureau 3 distance doit &tre
= 2 | préalablement activé auprés de Microsoft,

Une fois I'activation du serveur de licences terminée, vous
serez en mesure d'installer et d'émettre des licences,

Si un serveur hite de session Bureau 3 distance cuun
serveur hite de vitualisation des services Bureau a distance
{l& cas échéant) ne peut pas localiser un serveur de licences
activé avee les licences appropriées installées avart
|'expiration de la pénode de grace, il refusera les connexions
de clients sans licence.

| <Précécent || Suvant> | [ Anmuer |

Puis.. on sélectionne la « Connexion automatique » sauf si la machine n’a pas de connexion Internet...

Méthode de connexion

Sélectionnez la méthode de connexion la plus appropriee.

La méthode de connexion sélectionnée pour ['activation du serveur de licences sera
éqalement utilisée pour contacter le serveur Microsoft Clearnghouse une fois les licences
installées.

Paour modifier la méthode de connexion aprés |'activation, affichez |'anglet Méthode de
connexion dans la boite de dialogue Propriétés du serveur de licences.

Méthode de connexian :

Connexion auta, (recommandé) w

Deseription : Ceci est la méthode recommandée. Le serveur de licences
échangera automatiquement par Intemet les informations
requises avec le serveur Microsoft Cleannghouse.

L'ordinateur doit pouveir se connecter 3 Intemet en utilisant
une connesdon S5L (Secure Sockets Layer).
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On remplie les informations indiqu

ées sur le Contrat de licences

Informations sur la sociéte §
Foumissez les informations requises concemant la société, = 'i |

Entrez votre nom, e nom de votre société et votre pays/région.

Ces informations sont nécessaires pour continuer,

Prénom : |Demo |
Nom de famille - [Démo RDS |
Sociéts ; |RDS |
Pays ou région : Fv]

Le nom et les informations sur la société ne sont utilisés que par Microsoft si vous avez
besoin d'assistance. Le champ P 2gion est obligatoire pour se conformer awx
restrictions d'exportation en vigueur aws Etats-Unis.

| <Précédert || Suvent> | | Annuler

Eventuellement on compléte les informations optionnelles...

Informations sur la société
Entrez ces informations facultatives.

Unité d’organisation : | |

Adresse de la sociéte :

Ville ; | |

Département ou région : | |

Coda postal - | |

Si les informations facultatives sont entrées dans cette page. elles ne seront
utilisées que par les professionnels du support technique Microsoft si vous avez
besoin d'assistance.

< Précédert || Suivart> | |

26
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Fin de I'Assistant Activation du
serveur

J L' Assistant Activation du serveur est terming.

__a Etat :

Votre serveur de licences a été activé comectement,

Pour installer des licences, cliquez sur Suivant.

Pour remettre & plus tard l'installation des licences,
désactivez la case 3 cocher Démamer | Assistant
Installation de licences, puis cliquez sur Teminer.

[w] Démarer |'Assistart Installation de licences

<Précédert | Suwant> | | Annuler

Assistant Installation de licences

J Cet Assistant installera des licences sur votre sarveur de licences
des services Bureau & distance.

Pour terminer I'Assistart, vous aurez besoin des informations
concemant |achat de |3 licence {par exemple, les clés de produit
pour licences au détail ou en volume).

Paramétres du serveur de licences
Activé pour : RDS
Méthode de connexion : Connexion auto. (recommandé)
Programme de licence :  Pack de licence (vers. comm.)
Pour changer la méthode de connexion. cliquez sur Annuler, puis

affichez I'onglet Méthode de connexion de la boite de dislogue
Propriétés du serveur de licences.

< Précédent | Suivant> | | Annuler
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Programme de licence

Sélectionnez le programme de licence approprié. Q _n ]

Chaque client qui se connecte & un serveur hite de session Bureau & distance, ou & un
ordinateur virtuel dans une infrastructure VDI (Microsoft Virtual Desktop Infrastructure) doit
posséder une licence valide. Sélectionnez le programme de licence avec lequel vous avez

acheté vos licences.
Programme de licence : Pack de licence {vers. comm.) w |
Description : Cette licence a été achetée en quantité prédéfinie dans un

magasin ou chez un distibuteur. Le package peut s'appeler
« Pack de licence client Microsoft Windows ».

Format et emplacement .  Le code de licence contenu dans le Pack de licence sera
demandé. Le code de licence est une suite de cing jeux de
cing caractéres alphanumeériques.

Exemple : 14283 ||m233 ||m233 ||m293 ||m293

Weérfiez que vos informations de licence sont similaires a I'exemple avant de continuer,

Action  Affichage 7

B P
w2 !I-!I-

EI--iﬂ-i' Tous les serveurs Version et type de la licence Programme de... MNembre total ...  Dispenible Emise
El@ SRV E1Windows 2000 Server - Licence d'accés u... Intégré IHimité IHimité 0
-2 Windows 200
‘.2 Rapports
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Noter les étapes

1. Oncréer la collection
2. Onla configure...
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Certificat pour solution RDS

Lancez le programme "Autorité de certification" et allez dans "Autorité de certification (Local) ->
[nom de votre autorité de certification]" et effectuez un clic droit "Gérer" sur "Modeéles de
certificats".

Fichier Action Affichage 7
e = H > e

L Autorité de certification (Local) || Nom Description
4 gi rds12-SRV01-CA @l rds12-SRVO1-CA Autorité de certification
[ Certificats révoqués
[ Certificats délivrés
[7] Demandes en attente
[] Demandes ayant échoué

Mo
Nouveau »
Actualiser
Aide

On arrive alors dans la console des modéles de Certificats.

Fichier Action Affichage 7

4 | = B

2] Modéles de certificats (Srv01l.rds| | Nom complet du modele Version de schéma Versi ~ I Actions
E Autonté de certification secondaire 1 5.1 |
F Chiffrement CEP 1 a1
5l Connexion par carte a puce 1 6.1
3 Contréleur de domaine 1 a1
] Echange d'autorité de certification Z 106.0 Ailtres SCHORE »
5 EFS basique 1 31
H 1PSec 1 21
5 IPSec (demande hors connexion) 1 71 [
& Ordinateur 1 5.1
1) Réplication de la messagerie de I'annuaire 2 1154
@ Routeur (demande hors connexion) 1 4.1
] Serveur RAS et 1AS 2 101
L] Session authentifi¢e I Dupligue e modiie
T signature de I'utilisate, Toutes les tiches L
= Signature de liste d'ap| [ Propriétés
= Signature de réponse 8 101.0
| Signature du code i 31
E Signature Exchange uniquement 1 6.1
 utilisateur 1 31
G Utilisateur de carte 3 puce 1 11
5 Utilisateur Exchange 1 7 =

<] 1] | >0 <] [ | >

On sélectionne le modeéle de Certificat "Serveur Web" et via le menu on sélectionne Dupliquer le
modeéle

Nommez ce nouveau modele : "Certificat TSE".
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Fichier Action Affichage 7

YRR EEY

2 Modéles de certificats (Srv01.rds|| Nom complet du modtle Version de schéma |~ | I Actions
G Chiffrement CEP
& Connexion par carte 3 puce
& Contréleur de domaine
& Echange d'autorité de certification
) EFS basique
 IPSec
5 IPSec (demande hors connexion)
& ordinateur
) Réplication de la messagerie de I'annuaire
) Routeur (demande hors connexion)
& Serveur RAS et 1AS
5 Serveur Web
#] Session authentifiée
[ Signature de I'utilisateur uniquement
& Signature de liste d'approbation
ez Signature de réponse OCSP
= Signature du code
5 Signature Exchange uniquement
[ utilisateur
5 utilisateur de carte 3 puce
& Utilisateur Exchange
Serveur TSE
T w T Dl wm B

Modéles de certificat 33

Autres actions »

Autres actions »

o [ T R R e

<l

Dans I'onglet "Traitement de la demande", cochez la case "Autoriser |'exportation de la clé privée".

Atestationdeclé | MNomdusuet | Condtions d'émission
Modéles obsolétes | Edensions |  Sécurté Serveur
Général | Compatbiité | Tratement de la demande Chiffrement

Objet - | Signature et chiffrement v

n Suppnmer les certificats expirés ou revogues
! {ne pas archiver)
O Inclure des algorthmes symétriques autorisés
parle sujet

[C] Archiver la clé privée de chiffrement du sujet

— Autorser les comptes de service supplémentaires & acceder
—alade prlvee {'}

[ Autorisations de la cle...

[w] Autoriser |'exportation de la clé privée

| Renouveler avec la méme clé ()
— Pour le renouvellement automatique des cedificats de carte a puce,
! utiliser la clé existante si la création d'une clé est impossible ()

Effectuer les opérations slormleleagetmtrmtetlommela
clé privée associée a ce cerfficat est utilis

#) |nscrre le sujet sans exoger une entrée de la part de |'utiisateur

_) Demander & I'utiisateur lors de |'inscription

-, Demander & I'utilisateur lors de l'inscription et exiger une entrée

= utilisateur lorsque la clé privée est utilisée

* Le contrile est désactivé du fait des paramétres de compatibilité.

[ OK || Annder || Appliquer || Aide |

Dans I'onglet "Nom du sujet", sélectionnez "Fournir dans la demande" pour que I'on puisse indiquer
le nom de domaine qui correspond au serveur "Terminal Server".
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Modgles obsolétes | Extensi | sécue | Serveur
Général Compatibilité Tratement de la demande | Chiffrement
Aftestaiondeclé |  Nomdusuet | Condtions d'émission

(®) Foumir dans la demande

. Lkiliser les informations de sujet des cedificats existants pour les
demandes de renouvellement d'inscription automatique. (7)

() Construire & partir de ces informations Active Directory
Sélectionnez cette option pour éablir une cohérence entre les noms
de sujets et pour simplfier I'administration de certificats.

Format du nom du sujet
|Auu.n W
Flndmelenomdecomptedemsageﬁedansle nom du sujet

Inclure cette information dans le nom de substitution du sujet :
["] Nom de messagerie électronique

[C]Nom DNS

[] Nom principal de I'utiisateur (UPN)

[] Nom de principal du service (SPN)

* Le contrble est désactivé du fait des paramétres de compatibilité.

| ok || Annuer || Appliquer || Ade |

Et enfin, dans I'onglet "Sécurité", modifiez les autorisations des utilisateurs authentifiés. Cochez les
cases "Inscrire" et "Inscription automatique".

Général | Compatibiité | Tratement de la demande | Chiffrement
Attestationdeclé | Nomdusuiet |  Condiions d'émission
Modéles obsoléites |  Extensi | Sécurté | Serveur
Noms de groupes ou d 'utilisateurs :

B2, Utiisateurs authentifiés

&'l" t

§2, Admins du domaine (RDS12\Admins du domaine)

82, Administrateurs de |'entreprise (RDS 12\Administrateurs de |'entreprise)

Autorisations pour Ltilisateurs
authentifiés

Contrdle total

avances. cliquez sur Avance.

On ferme cette console et on revient a la console "Autorité de certification"
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On lance une invite de commande en mode Administrateur pour lancer la commande
gpupdate/force

Fichier Action Affichage 7
== H »=

ﬁ Autorité de certification (Local) Nom Description
4 gl rds12-SRV01-CA @i rds12-SRV01-CA Autorité de certification
[ Certificats révoqués
[ Certificats délivrés
|~ Demandes en attente
[ | Demandes ayant échoué

[ Modeéles de certificats|
Gérer ‘
| Nouveau »||  Modele de certificat a délivrer [
Actualiser
Aide

On sélectionne dans I’écran suivant le nouveau modeéle de certificat...

On vérifie qu’il est publié...

Création d’une demande de certificat basé sur le modele..

A 'aide d’'une console MMC gérant les certificats de I'ordinateur, on crée une demande pour de
certificat basée sur le nouveau modéle...

Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

TOTTIaTTe ~
[] Authentification Kerberos W Statut : Disponible Détails ~
["] Contréleur de domaine ‘i) Statut : Disponible Détails v
Réplication de la messagerie de N - : o

[l I'annuaire ‘i) Statut : Disponible Détails -
[] Serveur TSE i) Statut : Disponible Détails ~

A L'inscription pour obtenir ce certificat nécessite des informations supplémentaires.
Cliquez ici pour configurer les paramétres.
W

[] Afficher tous les modéles

Inscription | | Annuler

On cligue sur le message...
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D\ objet | Général | Extensions | O privée | Autorité de certification | Signature |

Le sujet d'un certificat est |'utilisateur ou I'ordinateur vers lequel le certificat est émis,
Vous pouvez entrer des informations sur les types de noms de sujet et d'autres noms qui
peuvent étre utilisés dans un certificat.

Sujet du certificat
L'utilisateur cu I'ordinateur qui regoit le certificat

Nom du sujet :
Type: CN=tsapp.rds12.priv

. CN=test.rds12.priv
[Nom commun Aower> | [ —

Valeur: I

| =pprine

Autre nom :
Type:
| Nom de répertoire

Valeur: ‘

Ajouter > |

‘ < Supprimer |

On ajoute les Common Name du certificat...

Et on vérifie le résultat..
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Mise en place du SSO pour RDS

Sur le Contrdleur de domaine lancer I'outil GPMC.MSC

Créer une GPO nommeée SSO RDS qui s’appliquera au poste de travail
S Ciditewdegestondesstatégiesdegrowpe  |[-lopm=w

Fichier Action Affichage 7

es|a@zEET

15 Stratége sso tse [SERVOT.PHARMA.LAN] 2117 Delégationdinfomations dHdemtfication ey

4 (% Configuration ordinateur Autoriser Ia délégation Paramétre Etat Com

Stratégit . 4 - .
4 [ st cgies . d'informations d'identification par Autaricer Ia délégation d'informations d'identification par défaut avec |'authentificati...
b (7] Paramétres du logiciel etaut :

4 [ Parametres Windows
|- [ Stratégie de résclution de noms
=] Scripts (démarragefarrét)
b Th Paramétres de sécurité
b glll QoS basée sur la stratégie

Non configuré |

Non configu

) . . utoriser la délégation de nouvelles informations d'identification Non configuré
Modifier le paramétre de stratégie  # =c e ; ) 1gure

Autoriser la délégation de nouvelles informations d identification avec 'authentificat.. Non configuré
Configuration requise :

Au minimum Windows Vista

Auteriser l2 délégation d'informations didentification enregistrées Nen configuré

Autoriser |3 délégation d'informations d'identification enregistrées avec I'authentific..  Nen configuré

4[] Modeles d'administration : définitions de stratégies (fi
b [] Composants Windows
[ Imprimantes

Description :
Ce paramétre de stratégie
s'applique aux applications

Refuser la délégation d'informations d'identification par défaut
Refuser la délégation de nouvelles informations d'identification
Refuser la délégation d'informations d'identification enregistrées

Nen configuré
Nen configuré

|
|
I
I
Non configuré I
|
|
I

utilisant le composant Cred 55P

(] Menu Démarrer et barre des tiches
(par exemple : Connexion Bureau

b L] Panneau de configuration

|1 Limiter la délégation d'informations d'identification & des serveurs distants Nen configuré

3 distance).
b 7] Réseau )
(71 Serveur Il est appliqué lorsque
4[] Systéme I'authentification du serveur est
(] Accés au stockage amovible eﬁ:f-;tué:;s‘{';ded'w i
. certifica approuvé ou
[ Appel de procédure distante Kerberos,

] Assistance a distance
(] Assistance en cas d'accés refusé
[ Audit de création de processus

Sivous activez ce paramétre de
stratégie, vous pouvez spécifier 3

Autoriser la délégaticn d'informations d'identification par défaut

Paramétre précédent | ‘ Paramétre suivant

O Non configuré Commentaire : ~

® Activé

O Désactivé -
Pris en charge sur:

Au minimum Windows Vista ~

Cpticns: Aide:

composant Cred 55P (par exemple: Connexion Bureau a ~

Ajoutez d 3 la liste -
Joutez des serveurs 3 la liste distance). —

V) Cencaténer les valeurs par défaut du systéme

\ I o . Il est appliqué lorsque I'authentification du serveur est effectuée
d'exploitation supérieures 3

a I'aide d'un certificat X309 approuvé cu Kerberos,

Sivous activez ce paramétre de stratégie, vous pouvez spécifier 3
guels serveurs les informations d'identification par défaut de
I'utilisateur peuvent étre déléguées (les informations
d'identification par défaut étant celles que vous utilisez lors de la
premiére ouverture de session dans Windows). -

Cette stratégie prend effet lors de la prechaine connexion de
I'utilisateur & un erdinateur exécutant Windows,

Sivous désactivez ce parametre de stratégie ou ne le configurez
pas (par défaut), la délégatien des informations d'identification
par défaut n'est autorisée sur aucun ordinateur,
L'authentification des applications qui dépendent de ce
comportement de délégation risque d'échouer, Pour plus
d'informaticns, voir I'article de la Base des connaissances. -

‘ OK ‘ | Annuler | ‘ Appliquer ‘
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Administering sessions

In the Group Policy editor, I have set the idle limit on the sessions so that if users are inactive
for over a hour their session will be terminated.


mailto:formation@winform.fr

