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Installation du contrôleur de domaine 

1. Initialisation de la machine : 
1. Importez ou créer une machine virtuelle Windows Server 2012 R2,  

Pensez à affecter aux machines virtuelles l’ensemble des cœurs de processeurs présents sur 

la machine physique. 

Pour la machine qui est Contrôleur de domaine, on peut passer en mémoire dynamique pour 

permettre à la machine d’utiliser entre 600 Mo et 2000 Mo de Ram en fonction des besoins. 

Si l’hôte est en Windows 2012 R2 on peut activer dans les services d’intégrations de la 

machine virtuelles « les services d’invités » pour disposer des fonctionnalités d’affichage de 

Session Etendue. 

2. Une fois la machine installée, on aura systématiquement besoin d’effectuer les étapes : 

• Renommer la machine 

• Assigner l’adresse IP 

• Désactiver la sécurité renforcée Internet Explorer 

• Ajouter un équivalent du menu démarrer dans la machine (optionnel) 

• Activer le Bureau à distance  et ouvrir le port 3389 sur le pare feu en TCP et UDP 

Pour désactiver la sécurité renforcée sur Internet Explorer on lance le script suivant  

     $AdminKey = "HKLM:\SOFTWARE\Microsoft\Active Setup\Installed 
Components\{A509B1A7-37EF-4b3f-8CFC-4F3A74704073}" 
    $UserKey = "HKLM:\SOFTWARE\Microsoft\Active Setup\Installed 
Components\{A509B1A8-37EF-4b3f-8CFC-4F3A74704073}" 
    Set-ItemProperty -Path $AdminKey -Name "IsInstalled" -Value 0 
    Set-ItemProperty -Path $UserKey -Name "IsInstalled" -Value 0 
    Stop-Process -Name Explorer 
    Write-Host "IE Enhanced Security Configuration (ESC) has been disabled." -
ForegroundColor Green 

 

Pour les autres paramètres et pour installer les binaires d’Active Directory on lance le script suivant 

en changeant auparavant les variables correspondants  

• au nom Netbios de la machine,  

• à son adresse IP,  

• à sa passerelle  

• et l’adresse du serveur DNS. 

 

$Nomdeserveur="Srv01" 
$AdressIP="172.16.6.203" 
$Gateway="172.16.6.100" 
$AdressDNS="8.8.8.8" 
 
Net user Admin01 Aw2 /add 
Net localgroup Administrateurs Admin01 /ADD 
 
set-ExecutionPolicy -ExecutionPolicy Unrestricted -Force -Confirm:$false 
# Configuration réseau 
New-NetIPAddress -IPAddress $AdressIP -PrefixLength 16 -defaultgateway $Gateway -
InterfaceAlias Ethernet 
Set-DnsClientServerAddress -ServerAddresses $AdressDNS -InterfaceAlias Ethernet 
# Installation des composants Active Directory 
Add-WindowsFeature AD-Domain-Services,GPMC,RSAT,RSAT-Role-Tools,RSAT-AD-Tools,RSAT-
AD-PowerShell,RSAT-ADDS,RSAT-AD-AdminCenter 
Rename-Computer -NewName $Nomdeserveur 
Set-Service NetTcpPortSharing -StartupType Automatic 
 
Restart-Computer  
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PS : Durant l’installation, la machine doit avoir chargé le média d’installation de Windows 2012 R2 

Server sans quoi elle ne peut retrouver les binaires d’installations. 

2. Installation de l’Active Directory via l’interface graphique 
Suivre la procédure donnée dans le document le document « Installation Active Directory.docx » 

3. Installation de l’Active Directory en ligne de commande 
Installation de l’Active Directory grâce à PowerShell 

a) Changer les variables du nom de domaine et du mot de passe de restauration des services 

d’annuaires dans les scripts suivant. 

b) Enregistrer votre script pour le lancer sur le serveur  à promouvoir en Contrôleur de 

domaine. 

 
$Mondomain="WinCloud2.priv" 
$PwdrestaurationAD=ConvertTo-SecureString("Paris.13!") -asplaintext -force 
  
Install-ADDSForest -DomainName $Mondomain -SafeModeAdministratorPassword 
$PwdrestaurationAD -InstallDns -Confirm:$false  

 

c) Vérifier le niveau fonctionnel de la forêt à l’aide de la console Domaine et Approbation Active 

Directory. 

d) Vérifier le niveau fonctionnel du domaine à l’aide de la console Utilisateur et Ordinateur 

Active Directory. 

4. Vérifiez que les enregistrements de ressources SRV ont été inscrits dans le système 

DNS 
 
Dans l’arborescence de l’outil d’administration DNS, développez le nom de votre ordinateur puis la 

zone de recherche directe, et enfin cliquez sur <mondomaine>.lan. 

 
Quel est le rôle des dossiers qui viennent d’apparaître ? 

A quoi correspondent les enregistrements se trouvant dans le dossier _tcp ? 

Fermez l’outil d’administration DNS. 

Vérifiez la création de la base de données et des fichiers de log 
Ouvrez le menu Start puis l’option Run… ( R), puis tapez : 

%systemroot%\ntds et validez. 

Que contient ce répertoire ? 

Fermez la fenêtre NTDS 
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Installation des rôles Host et Web Access.. 
On installe le premier serveur Terminal Serveur sur une machine membre du domaine AD créé aux 

étapes précédentes. 

1. Création d’un groupe de serveur dans la console Gestionnaire de Serveur. 

 

Cliquer sur Tableau de Bord,  puis sur 4 Créer un groupe de Serveurs  
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Donner un nom au groupe de serveur ( Pool TS par exemple ) 

 

Dans la console Gestionnaire de serveur, sélectionner le groupe de serveur que l’on vient de créer.. 
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On clique sur Modifier le Groupe de Serveurs. On arrive sur l’écran suivant… 

Rechercher dans l’AD les autres serveurs, dont le contrôleur de domaine et ajouter le dans le groupe. 
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2. Ajout de la fonctionnalité Expérience Utilisateurs 
Lors de l'installation du service Bureau à distance on peut éventuellement ajouter la 

fonctionnalité expérience utilisateur afin de permettre la lecture des vidéos au travers d'une 

session Terminal Server. Cette fonctionnalité amène le serveur à disposer des modules présents 

sur les clients et donc nécessaires pour certaines applications…( cf cours )  

 

3. Installation des  rôles… 
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On décoche la case pour pouvoir sélectionner un serveur distinct pour le Broker et l’accès Web… 

mailto:formation@winform.fr


TP TS2012R2 formation@winform.fr 
 10 
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Post- redémarrage l’intallation se termine… 
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Ajout du service Broker manuellement sur le serveur en tant que Rôle 
1. Lancer la Console Gestionnaire de Serveur, puis via le menu Gérer, sélectionner le menu Ajouter 

des rôles et fonctionnalités. 

 

2. L’on arrive alors sur l’assistant,  on clique sur le bouton suivant : 
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3. A ce stade on ne peut pas installer uniquement le rôle Broker via l’installation des services 

Bureau à distance,  on ajoute donc un rôle. 

 

4. On sélectionne le serveur local pour la destination du nouveau rôle… 
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5. On sélectionne le rôle "Services de Bureau à distance" 

 

6. On n’ajoute aucune fonctionnalité 

 

  

mailto:formation@winform.fr


TP TS2012R2 formation@winform.fr 
 16 

 

7. On arrive alors sur la configuration des Services de Bureau à distance 

 

 
On coche le rôle "Services Broker pour les connexions Bureau à distance." 

 

 
On accepte évidemment l’ajout de la fonctionnalité de la Base de données Interne… 
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On atteint l’écran final de l’assistant… 
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Configuration du service Gestionnaire de licence 
Idéalement sur un serveur Contrôleur de domaine équipé d’au moins Windows Server 2012, on 

installera le service de rôle Gestionnaire de licence. 

 

1. Installation du service Gestionnaire de Licences 
Reprenez les mêmes étapes que pour la configuration du service Broker pour ajouter le service 

Gestionnaire de licences des Services de Bureau à distances. 

2. Configuration du service Gestionnaire des Licences 
Lancer la console Gestionnaire de Serveur, puis via le menu Outil lancer la console " Gestionnaires de 

licences des Services de Bureau à distance". 

Dans la console, Sélectionner le serveur puis via un clic droit aller dans le menu Revoir la 

Configuration. 

 

 

Modifier l’étendu du serveur de licence au niveau de la forêt. 
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On clique sur "Modifier l’étendu" 
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On clique sur Continuer 

 

 

On sélectionner une étendu à l’échelle de la forêt pour le fonctionnement du serveur de licence. 

 

 

On a un message de confirmation… 
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On Lancer la console Utilisateurs et Ordinateurs Active Directory ,  puis on visualise l’OU Builtin 

 
 

Puis le groupe Serveurs de licences des Services Terminal Server 
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On constate que le groupe est effectivement vide. 

On retourne alors dans le Gestionnaire de licences, dans l’Assistant "Revoir la configuration" 

 

 
On clique sur le bouton "Ajouter au Groupe" 

 

 
On Valide les prochains écrans… 
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On redémarre le service "Gestionnaire des licences des services Bureau à distance" 

 

On revoit la configuration… dans la console Utilisateurs et Ordinateurs Active Directory 
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Puis enfin dans la console "Gestionnaire de licences des Services Bureau à distance" 

 

3. Activation du serveur 
Dans la console "Gestionnaire de licences des Services Bureau à distance",  on clique sur "Activer le 

Serveur" 

 

On arrive sur l’écran suivant 
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Puis.. on sélectionne la « Connexion automatique » sauf si la machine n’a pas de connexion Internet… 
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On remplie les informations indiquées sur le Contrat de licences 

 
Eventuellement on complète les informations optionnelles… 
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Noter les étapes  

1. On créer la collection 

2. On la configure… 
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Certificat pour solution RDS 
Lancez le programme "Autorité de certification" et allez dans "Autorité de certification (Local) -> 

[nom de votre autorité de certification]" et effectuez un clic droit "Gérer" sur "Modèles de 

certificats". 

 

On arrive alors dans la console des modèles de Certificats. 

 

 

On sélectionne le modèle de Certificat "Serveur Web"  et via le menu on sélectionne Dupliquer le 

modèle 

  

Nommez ce nouveau modèle : "Certificat TSE". 
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Dans l'onglet "Traitement de la demande", cochez la case "Autoriser l'exportation de la clé privée". 

 

Dans l'onglet "Nom du sujet", sélectionnez "Fournir dans la demande" pour que l'on puisse indiquer 

le nom de domaine qui correspond au serveur "Terminal Server". 

mailto:formation@winform.fr


TP TS2012R2 formation@winform.fr 
 32 

 

 

Et enfin, dans l'onglet "Sécurité", modifiez les autorisations des utilisateurs authentifiés. Cochez les 

cases "Inscrire" et "Inscription automatique". 

 

 

On ferme cette console et on revient à la console "Autorité de certification" 
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On lance une invite de commande en mode Administrateur pour lancer la commande 

gpupdate/force 

 

 

On sélectionne dans l’écran suivant le nouveau modèle de certificat… 

On vérifie qu’il est publié… 

 

Création d’une demande de certificat basé sur le modèle.. 

A l’aide d’une console MMC gérant les certificats de l’ordinateur, on crée une demande pour de 

certificat basée sur le nouveau modèle… 

 

On clique sur le message… 
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On ajoute les Common Name du certificat… 

Et on vérifie le résultat.. 
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Mise en place du SSO pour RDS  
Sur le Contrôleur de domaine lancer l’outil GPMC.MSC 

Créer une GPO nommée SSO RDS qui s’appliquera au poste de travail  
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Administering sessions 

In the Group Policy editor, I have set the idle limit on the sessions so that if users are inactive 

for over a hour their session will be terminated. 
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