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l. Introduction

|.1. Présentation générale

Ce document donne la procédure d’installation d’Exchange au sein d’'une PME WordCo.
Cette installation est basée sur une architecture " simple ", dans la mesure ou I’on travaille
dans un environnement mono-serveur.

Cependant le paramétrage est assez délicat car 1’on veut mettre en ceuvre plusieurs
fonctionnalités avancées d’Exchange 2003, en particulier OWA, OMA, RPC over HTTP, les
dossiers publics etc...

@ Information : Pour rationnaliser et normaliser 'administration d’Exchange 2003, on
place I'ensemble des données et des logs liés a Exchange dans le lecteur E :2
Aussi on n'accepte pas les chemins proposés par défaut.

|.2. Conventions typographiques

Afin de clarifier la lecture de ce document, nous utiliserons la symbolique suivante :

Interrogation : Le sujet visé reste en suspend dans I'état actuel de la rédaction

Information : Le sujet visé est une information que nous souhaitons mettre en avant

Probléme critique : Ce probléme doit étre abordé et réglé rapidement

QL)L

Probléme bloquant : 'impact est immédiat. Ce probléme doit étre traité en urgence.

YUne architecture mono serveur chez MS n’est pas forcément plus simple a gérer, en effet d’une part les
produits sont prévus pour un environnement multiserveur, d’autre part il faut souvent configurer finement le
serveur pour faire cohabiter les différents services.

? Le fait de regrouper les données liées a I’exploitation d’Exchange donnent plusieurs avantages, mis a part le
fait de respecter une rigueur dans I’administration :

= Dissocier les bases des programmes

= Permettre une évolution ultérieure en cluster

*  Permettre d’évaluer rapidement la taille des bases

= Dissocier les banques Exchange des autres données ( qui utilisent des services différents comme par

exemple le Volum Shadow Copy nuisible dans le cas des banques Exchange )
= Désactiver I’antivirus sur les fichiers d’Exchange ...( les Badmails, etc...)
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Il. Etapes préliminaires a 'installation
Il.1. Vérification de la structure d’AD & DNS

Dans notre contexte, puisque 1’on vient d’installer les services Active Directory sur le serveur
dans le but d’installer Exchange, on a fait des le départ les installations et les paramétrages
nécessaires pour la solution de messagerie.

Aussi on lance pour la forme les tests classiques, pour cela on procéde aux étapes suivantes :

= |nstallation des Supports Tools du CD de Windows 2003
= Vérification de la configuration du réseau par I’outil Netdiag
= Vérification de la configuration de I’AD sur le domaine via 1’outil Dcdiag

Au niveau DNS on a un paramétrage important a faire, il faut renseigner le serveur DNS
gérant le domaine WordCo.fr, du serveur de messagerie du domaine.

On doit pour cela ajouter un enregistrement de type MX dans le domaine DNS, WordCo.fr en
indiquant 1’adresse IP (publique) du serveur de messagerie ainsi que le numéro de priorité de
ce serveur. Par défaut ce numéro est a 10.

Le nombre 10 dans le champ MX indique la priorité du serveur concerné. On peut indiquer

plusieurs champs MX avec des priorités différentes. Dans ce cas, le serveur ayant la priorité
la plus basse sera utilisé, puis les autres par priorité croissante si le premier est indisponible.

11.2. Installation de composant Windows

On va installer des services nécessaires a Exchange 2003 :

a. Framework.Net
b. ASP.Net

C. SMTP

d. NNTP

Dans la console de gestion des services Internet (Gestionnaire des Services Internet) .On
vérifie I’absence de site Web sur le serveur Web et vérifiez que le mode de fonctionnement
de I1S est en Isolation des Processus et non en compatibilité 11S 5.0.

@ Probléme critique : Il ne faut pas installer le service POP3 de Windows 2003 ! Ce
service rentre en conflit avec le service installé par Exchange.
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lll. Installation des binaires d’Exchange

l1l.1. Installation du programme

3

Information : Pour cette partie il faut se logger avec un compte administrateur
du serveur, ce compte aura des priviléges administrateurs sur les services et le
programme Exchange. Il devient en fait le premier Administrateur d’Exchange

sur le domaine.

@ Information : Lors de ’insertion du CD ROM, ou lors du lancement du
programme d’installation d’Exchange sur le serveur Windows 2003 en Service
Pack 1. Une boite de dialogue informe que le programme n’est pas sécurisé..

L’aide de MS propose de consulter le Technet.

de I’installation du Service Pack.

Ce Technet dit que pour faire fonctionner Windows 2003 SP1avec Exchange il
faut le SP2 d’Exchange, donc une installation d’Exchange suivit directement

Avec le CD ROM d’Exchange dans le lecteur ( D : par exemple ), on va d’abord mettre a
jour le schéma on lance la commande d:\setup /forestprep (sur le maitre de schéma).
Ensuite on Lance la commande d:\setup /domainprep ( sur un DC de chaque domaine de la

forét.)

On installe enfin Exchange 2003. On choisit le nom de 1’Organisation qui ne pourra plus étre

changeé.?

Une fois les fichiers installés, on vérifie que les extensions ASP sur votre serveur IIS sont

activées.

[11.2. Installation du service Pack 2

On procéde a I’installation du Service Pack 2 d’Exchange juste aprés ’installation du

programme. ( Sans lancer aucun service d’Exchange avant! )

V. Configuration de I'installation
IV.1. Activation du service NNTP

Le programme d’installation d’Exchange 2003, fidele a la nouvelle politique de sécurité de

Microsoft ne lance qu’un minimum de services sur le serveur ou il est installé.

® Sauf une manipulation trés complexe
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Il faut donc lancer le service NNTP et les placer en démarrage automatique.
Ce service est indispensable puisque 1’on veut utiliser les Dossiers Publics d’Exchange.

De méme il peut étre nécessaire de lancer les services IMAP et POP3 si I’on veut utiliser ces

protocoles de messageries.

Pour lancer ces services il faut les activer, car par défaut ils sont désactivés !

Pour cela on les active via la console de gestion des Services (services.msc). Par la suite dans
le gestionnaire systeme Exchange, en allant sur le Serveur puis sur les protocoles on peut
démarrer et paramétrer les différents services relatifs aux protocoles.

=

Tv.

s [~ e - >

=
o
[
[
x

‘diditasdddss
i 111 t1%8

A i add

I

@ Probléme critique : La console Exchange System Manager ou le Gestionnaire
Exchange, ne permet pas de gérer un service qui est désactivé ! Il faut d’abord activer
le service dans la console Services.
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IV.2. Activation des autres protocoles de communications.

La procédure pour activer ses protocoles o — L
de communication est la suivante : s B E e A e ==
T3 PoArahon e ance (Eactangs S VHtus PS4 i astas
= Lancer le Gestionnaire Systeme oo [E e
d’Exchange. 1oy
= Aller dans les menus Groupe g~
d’Admininistration= Serveurs=>» o Pramesoremmane
[Nom du serveur & gérer]=> Sam
Protocoles. - AR
= Selectionner le serveur virtuel T B
dans les dossiers conteneurs ( B oo sl g ik
IMAP, POP3, ...)  m—
= Deémarrer ou Arréter le Serveur 52 e e ke o
Virtuel. e e ;vwdetemnawn i
Si tous les serveurs virtuels d’un Ao
protocole sont arrétés, on peut vérifier si A
le service correspondant est arrété ou désactiveé. o

Pour cela on démarre la console de gestion des services.
Démarrer =» Outils d’administration =» Services et on Vérifie que le service est arrété.

IV.3. Passage en mode natif Exchange 2003

@ Information : Une Organisation est un ensemble de serveurs de messageries
Exchange, fonctionnant ensemble et partageant des ressources, des boites aux

lettres....

On défini I'Organisation a laquelle appartient le serveur lors de son installation.

On ne peut changer d’organisation par la suite sauf a désinstaller le serveur.

Par défaut, lors de I’installation d’Exchange, Exchange fonctionne en mode mixte c'est-a-dire
que I’on peut en rajouter dans 1’organisation Exchange, des serveurs de messageries
Exchange 5.5. Exchange peut fonctionner en mode Natif si on prévoit de n’utiliser dans
I’organisation que des serveurs de messagerie comme Exchange 2000 ou Exchange 2003 !

Il faut cependant faire attention car le passage du mode mixte vers le mode natif est
irréversible !

Dans 1’Organisation —au sens Exchange 2003 — de WordCo 1’on ne peut que rajouter des
nouveaux serveurs Exchange® puisque notre serveur est le premier serveur de
I’Organisation.

On peut de plus sans risque penser que I’on n’installera jamais de serveur NT 4 avec une
messagerie Exchange 5.5. dans I’organisation WordCo.

4 . . . . .
De plus on ne peut pas rajouter des serveurs venant d’autres entreprise au sein de I’Organisation.
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En fait ce type de scénario a été pris en charge par Microsoft pour permettre les migrations
des systéemes de messagerie Exchange 5.5 vers les versions Exchange 2000 & Exchange

2003.

En conclusion on peut passer Exchange 2003 en mode natif sans regret afin de disposer

d’avantage de fonctionnalités !

IV.3.1. Procédure détaillée : Passsage en mode Natif

Pour afficher le mode de I’Organisation,
on lance le Gestionnaire Systeme
Exchange, et I’on sélectionne
I’Organisation Exchange.

On va alors dans les propriétés de
I’Organisation.

. -]
e Aton AR Peyr | alliz)

B FEAE o

Y N
Po e gza. LS w0

e Zamrtert Marsage irtnrrwe

donpes bt 00 AR S (R e ey (A0

LLuL

AMctogr
Wt roule Berwlin 4 pte

e
Taportn e W0

ot

-

On Vérifie que le mode d’opération est
bien le mode Natif.

Si I’organisation est en mode Mixte, on
peut dans cette fenétre la faire passer en
mode Natif.

On en profite pour demander 1’affichage
des Groupes de Routages et des Groupes
d’Administration dans Dinterface du
gestionnaire Exchange.

Dans notre contexte cela n’apporte rien
d’autre que d’avoir une interface standard
et donc similaire a celles des autres
documentations Exchange.

. 2=

L bt e A ey =8
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IV.4. Configuration des stratégies de destinataire

Une fois Exchange 2003 installé on va configurer la stratégie de destinataire..
Les stratégies de destinataires sont des régles que I’on défini pour générer les adresses mail

par défaut des utilisateurs.
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Par défaut Exchange propose une adresse mail de la forme Login@[nomdudomaine_
Active_Dirtectory] soit Nom@WordCo.local.

On va configurer Exchange pour qu’il génére par défaut une adresse de la forme
prénom.nom@WordCo.fr

IV.4.1. Procédure détaillée : Configuration des Stratégies de
destinataires

VRIS T e . |
: : ) Dby Acon  Affchage  Perdle I =i =)
On Ignce le Gestionnaire e o
Systeme Exchange. T, Rl Fraves (e an) Soviges h imstriynes
4 [ Paranétres gobac Mo Irera
= Destratares
; L. .J d Modeler e S Modler s Qages de pragostes ..
On atteint les Stratégies de et R ek ot im st
destinataire. @ 28 Lo b o e e i
4 () Sarves da ndss b o de desbratare R
R Y ] l_
On sélectionne la stratégie par | |+ o —vr— : 1
défaut et I’on va dans ses
propriétes.
L | il
Ocpetw bn fuule dar propreiine pour be ssimcton sn ooy,
Propriétés de Default Policy [ 2] x]
On a.fflChe alors Ies adresses Général Adresse de messagerie [Stratégie] loézausl
de messageries, Régles de génération
On remarque la présence L ——

\ .
d’adresse de messagerie de %400 c=FR:a= :p-Publimation Fran:o=Exchange;
type X400, on ne les touche
pas !

On pourrait les supprimer

mais cela sort de notre

contexte.

On modifie I’adresse Smtp en

la sélectionnant puis en

cliqu_a_nt sur le bouton < 2

MOdIerr ﬂouveﬂe...l Madifier l SUppimer | Defmir conmme pringipaiel
0K I Annuler l Aopliquer | Aide ‘
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On modifie la stratégie par Propriétés de Adresse SMTP BE|
défaut par Géneral |
0 0
\/oq. /c_>s@WordCo.fr, de facon ﬁ e
a avoir des adresses de la :
forme Tvpe:
nom.prénom@WordCo.fr [
Adresse :

On signale également que
I’Organisation Exchange est
responsable de tous les
messages envoyes a
WordCo.fr.

IZg.Zs@publimation.ff

¥ Lt

onsable dellaremise de tausies

Annuler BSppliquer

Aide

IV.5. Configuration du protocole SMTP

Dans le Gestionnaire Systeme
Exchange, on atteint le
serveur que I’on veut
administrer, puis I’on va sur le
protocole SMTP.

On va alors gérer les
propriétés du serveur virtuel
SMTP par défaut.

B Gestinnmaire systéme Exchinoge

%) Dot aton  Affchage Pendtre 1
e+ OEeRDE F » an

%) Wlruston frarce (Eccarge)

S v watinl SMTP e dif st

¥ [ Paraveétres gobas

| v
5 3 Deraraves P e
= [ Foupss dadewsstration
= D Previr graps Sudrrntrsten
L Serveus
BH-g STrx
13 rhes S attectn
& Groge e stockage de sl sion
* L Prewser grouge de stochage
= Protocoles
% [ 1P
44 M
7 L TP
+ g Poe2

Sspmecky

3l Groupes de roctage
4} [ Ooisiers
% 03 Ouks

. X

Aichem »
Moyl (endtre & party o

Taporte lsbets, |
B
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On arrive alors sur ’écran T T T S 1] |
. Bt | Accen | Wemenges | Pwws |
suivant :
3 Serveswtad BN F pe St
Dans notre cas, on Iaigse e A——
I’adresse IP a non assigné. 5 i bt ot T

Cela permet de ne pas se
soucié de I’adresse IP utilisé
pour SMTP. Quelque soit
I’adresse IP de Wanadoo ou
de Free, le mail arrivera.

(e i cgvrwens raiteil [.'“

T Gt fovmnptonstod (s & obe gamid

J |

C=1

die_ | | &~ |

On Vérifie les restrictions de
relais qui doivent étre comme

b -

remis.

N Conidle 008t
I’écran suivant, Sous peine de ke oo Skt
- - TR
voir le serveur se faire
. . Fonunsn s T |
« I_3Iackllster » et ses rr_1a|Is b rd L PP ——
rejeter de toutes les boites aux o ] o etubodimos
- - T Tam
lettres des destinataires. ot e sommn O
:nﬁri;;ﬂ-fmf;t‘?m [ feoly durhayss " (Mo | Hianda doarsre
Fiatbii & et
Aikanation o ke des mbabsiom de
foprletreeirr N S
L3 Er | I B 'mem.wmam.mmw
rFrET|
a4 I Srreder | [ |
On limite le nombre de @—
. . N i LR o
destinataire par message a un STy (s s
chiffre raisonnable (1000 - L e s v i =
peut étre ?). 2 v o e
LA e O W) e e 4
. . L e prben e Bl e o (W iaige b Faom
On indique une adresse pour L o oo et e o
. ParceheesSytirsar ¥
I’envoie d’un message en cas Shiiibidi|
de non remise d’un message. D ¥
R e E
DY ——TY | - Pt "
On indique un répertoire pour e S SR
indiquer I’emplacement de —— - —
stockage des messages non S .

o

Important: Les éléments figurant dans le dossier Badmail doivent étre effacés
manuellement. Il est recommandé de planifier une maintenance réguliére de ce dossier
dans votre stratégie d’administration.
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IV.6. Activation du suivit des messages

Le suivi des messages permet de garder une trace de tous les messages passant sur un

Serveur.

On stocke le contenu du message dans un journal indépendant des banques d’information.
Ainsi, méme si le message a été supprimé du serveur par ’utilisateur, on garde une trace.

Cette fonction sert en particulier a diagnostiquer les problemes de messageries ou a vérifier

I’envoie ou la réception d’un mail.

Mise en ceuvre du suivi des messages :

Le suivi des messages n’est pas
activé par défaut.

On sélectionne donc dans le
Gestionnaire Systéme Exchange le
serveur sur lequel on veut activer
cette fonctionnalité.

On va alors dans les propriétés du
serveur.

S Gestionaaire systinw Excchange
* Bcier  Acion  Afichage  Farditre 2 =181 x1
e» OE R XFHIB 2

2 Aublation France (Exchange) | STYX
3 (L Paramatres ghobau [T | Muke |

U Destnaiares 1Pz datreree
< () Goupes Jadveristy sbon

= @ Previer groupe Cadmin

| Groupe de Zockage de récup..
JPramer groupe de Stockage

7 & Jenveus i Protocoles
1w | A;“-n..:m [émarrnr b processus de geston des botes sux lettres
¥ )l Dosgers - : :
+ (23 Outds Nournes »
Toutes les taches ’
Affichags ’
Nouvele fandtre 4 party dhar
Coyper
Copeer
Fppcive
Actyshenr
.l Exporter la ke,
e b o g
e
Propriétés de STYX 21>

Dans I’onglet Général, on coche les

cases :

= Activer ’enregistrement et
’affichage de 1’objet des
messages.

On peut alors cocher la case :

= Activer le suivi des messages.

Pour éviter une taille

problématique du fichier journal,

on ne conservera que les messages

datant de moins de 2 mois !

On coche donc la case

= Supprimer les fichiers datant de
plus de 60 jours.

On indique alors I’emplacement du
fichier journal.

Ereeguvensnt des dagnantios dans ks Scher puany | Redesctons d= dosuers publce

|

Dt | Accisalaruss | RPCHTTP | Sksige |
Securte | Indesation de tmde iidgiel | Ansbye |
Gterd l Puwrdaws hgorws | Gueton dns bollas mectioes |

ST

r‘n‘ﬁnn 55 [Buld 7632 Sevice Padk )
7 cirow Tagyecearanns o alichage e Tcbw! des mwezages
¥ Auttenr W sund der mssaget
W Supppee e Schines ousma

Supprmes ke ficheses daland de phis de 0wt F,:"
Fépencae du kohux panal
1 Nounaus Actvis S 12 log Modte
7 Serveut hoogal
Les charky 5= comnectent o el e commandes sont hanalesies & un
serve prcioal
[~ Emvops ot s oo o Tevos sheable &
tervce & Mioiosal!
[or ] _tonaw | | __as
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On peut alors tester la mise en
ceuvre de cette fonctionnalité :

On va sur le Centre de suivi des
messages.

On indique le serveur sur lequel on
recherche le message

(obligatoire !) et les autres criteres
de requéte comme la date d’arrivée
du message.

On lance alors la recherche pour
voir apparaitre la liste de messages.

Gesunnsre systime Enchange

", Gehee At Alfdhege  Ferdpe | i8]
- Gef
51 Putdestion Prancs (Machangs Cartre da mav Sex versages
2 Paromdres gobas e
4 3 Destinskares Toacttcermr dyxpssagn 1 || { Eadurctm l
% “oper datwrntr son
= 53 Ok Egpidtar.. ] |
. Arddpse of @0l o
= r-n;:a'- vt s rwvsagen L} [ ot oc Yuseernherce |
s —_——
= (g Certye dn (0040 35 bk Tt anes,, { i PN
BEEEL_aadavemws SR
Lorwgetrn charm b fichar I:f’)}y:.:rrv:. _'I [u:l m ad
ol endre s - . y
ke [-_"NY:.'VW. TI 0117348 B -
T e Loere

Pour conclure sur cette fonctionnalité, on peut dire qu’elle apporte un plus dans

I’ Administration d’Exchange au quotidien.
Cependant si I’on veut travailler avec niveau élevé de sécurité, Exchange ne permet pas aux
administrateurs de consulter les messages électroniques des utilisateurs. Dans ce cas il ne faut

pas activer cette fonctionnalité.
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V. Configuration d’Outlook Mobile Access

V.1. Présentation de Outlook Mobile Access

En utilisant Outlook Mobile Access, les utilisateurs peuvent parcourir leur boite aux lettres
Exchange a l'aide d'un périphériqgue comme un Smartphone Microsoft sous Windows ou un
périphérique compatible cHTML.

Vous pouvez également autoriser les utilisateurs a utiliser des périphériques qui ne sont pas
officiellement pris en charge par Microsoft, mais qui peuvent fonctionner correctement avec
des problémes de compatibilité mineurs en autorisant les périphériques non pris en charge a
utiliser Outlook Mobile Access.

Ces périphériques sont dits compatibles, c’est le cas des navigateurs WAP.

Le navigateur du mobile doit supporter pour cela XHTML(wap 2.0), cHTML ou HTML. La
connexion est cryptée 128 Bit et est possible via le réseau de téléphonie mobile (GSM,
GPRS).

La gestion du menu et I’affichage des entrées sont appropriés pour que la représentation soit
possible avec un navigateur mobile.

En plus, d’Outlook Mobile Access pour travailler en chemin, les téléphones mobiles récents
peuvent étre synchronisés souvent directement avec le client Outlook par céble, Bluetooth ou
infrarouge. Consulter alors le mode d’emploi du fabricant de votre téléphone mobile.

( Il faut souvent installer une version spécifique Active Sync)

Remarquons que cette fonctionnalité prend son intérét quand 1’on sait que le site d’Outlook
Web Access n’est pas compatible avec les navigateurs des téléphones portables ( problémes
liés au développement de ce site avec de I'asp, une interface complexe, la lourdeur des pages
HTML, fonctionnalité ...).
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V.2. Activation d’ Outlook Mobile Access

QL

Pack 2.

Information : Les copies d’écran ci-dessus sont propres a Exchange 2003 Service

On lance le Gestionnaire
Systeme Exchange.

Dans I’arborescence des
"Parametres globaux" on va
sur " Services mobiles".

On va dans les Propriété des "
Services mobiles " ( clic droit
& Propriété ).

On choisit alors d’activer
Outlook Mobile Access.

Puis on coche alors 1’option
"Activer les périphériques non
pris en charge”

P Bre g N

<

o e NS S
w——r

e (Uidiangn ) Subvianonidion

wlpl -l
Atoeifn A | -
Mg Bwed | T e o ey

Gareet | o |

0’3 [

[NTPUNY pa— |
W hsrew gt eee vewe pw (0w
2 Mgt v ieahcwars schutinns v AMT P o enzgmes scra M4 |
© A s et h s aen e sdeces (W1 o8 fée n !
frdewns

W hstew v psiee Sew va HT S

On vérifie dans la console
"Gestionnaire des services
Internet (11S)" la présence du
site Web Exchange-OMA et
du sous site OMA

B Gestionnaire des services Internet (115)

s Echer  gcton Affchage  Ferdpe 7 =18 =)
e | E@EXEFRAR @ Z e
T Services Inteenat (115) Nom [ Charmin dacens | stat
= W STYY (ordewtor oo B
B £ Stec FTP Auoun démeck A fhidwr dare ool ey
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= | Skes Wed
9 Ste ‘Web par dif ot
+ @ CertControl
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Fi-tal) WAL
4 Putke
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On peut tester le site
directement a partir d’un poste
client en se connectant a I’url

http://[nomduserveurexchange
]/oma.

Une fois la fenétre de

connexion passée, on doit
avoir une page similaire a
celle représentée a droite.

Fichier  Edition  Affichage Favoris OQutils 2

'; Outlook({R) Mobile Access - Microsoft Internet Explorer 1S =]

| @

() Précédente ~ )+ x| |2] | S Rechercher } Favoris 44 | (0 1 B

Adresse l@ tep: sty fomalifvhhce4505pavgdSiammi 0S5 1foma. aspx j a OK ‘ Liens >

Boite de réception (136 nouveaux)
Calendrier

Contacts

Téches

Trouver quelgquun

Composer...

Préférences

{lrborescence de dossiers

A propos de

= |

€ [ [ ||| @ stes de confiance

N

V.3. Intérét de Outlook Mobile Access

OMA peut gérer les dossiers privés et publique, I’on trouvera ci-dessous un résumé des

capacités de ce type d’acces.

eMessagerie

nCréer, Lire, Répondre, Transmettre, Supprimer
mAcces a la hiérarchie de dossiers

eAgenda

nCréer, Accéder aux réunions/rendez-vous de 1’agenda
mRépondre au demande de rendez-vous

eFonctions d’annuaire
mRecherche de personnes
mLiens avec la téléphonie
eTaches
nCréation, Consultation
eContacts

sCréation, Consultation, Recherche

VI. Configuration des banques d’informations

VI.1. Présentation

Exchange 2003 gere le contenu des dossiers privés et des dossiers publics dans des « Bases

de données ».

Ces bases de données sont réparties dans des groupes de stockage.
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Chaque groupe de stockage peut contenir jusqu'a 5 banques d’information ( sur la version

Exchange Entreprise uniquement ).

Une banque d’information peut contenir soit des boites aux lettres ( banque privée ) soit des

dossiers publics mais pas les deux.

Dans la suite de ce chapitre, I’on donne la procédure pour la création d’une banque
d’information. Enfin on décrit la procédure pour la création d’un index sur cette banque et sa

configuration.

VI1.2. Procédure de création de la banque d’informations

On se place sur le groupe de e
stockage dans lequel on veut | == =% *@0s s
créer la banque d’information. o

On obtient via un clic droit sur
le Groupe de Stockage le
menu décrit ici .

On choisit alors Nouveau =» 3 s
Banque de Boites aux lettres. '

1ebmidaes
o Sape o b mi e

Crv 1 e et dwe o T

LT, w AUPs OU
v

Rarvgper

Ay

2 pare wie

R




D2l
SSli

PARTOUCHE DAVID

PARTOUCHED @GMAIL.COM

Déploiement d'Exchange 2003

Version 1.0 du 20 mars 2006 Auteur : DP Réunion du : Date : 20/03/06
N° Réf : TF/ DP 1 EB/ 2006 XXXX Projet : DESCRIPTIF DU DEPLOIEMENT DE Page : 20/46
LA SOLUTION DE MESSAGERIE
La fenétre suivante apparait Propriétés de 2]
alors et 1’on doit Indexation de texte intégral I Détails I Stratégies I
Géngral Base de données | Limites |

impérativement donner le
nom de la banque avant
d’aller plus loin.

ﬁ Nom : I|

Banque dinformations publique par défaut :

— ]
_—l—'-'-’-—'-'/

l...\STYX\Plemier groupe de stockageBanque de dossie  Parcourir... |
Liste d'adresses en mode hors connexion :
ILisle d'adresses en mode hors connexion par défaut Parcaurir... I

I &rchiver tous les messages envoyés ou recus par les boites aux
lettres de cette banque

V' Les clients prennent en charge les signatures S/MIME

Barcaun,

[ Afficher les messages en texte brut dans une police 3 chasse fixe

oK I Annuler I Lppliauer ] Aide l

On peut alors paramétrer
I’emplacement des fichiers de
bases de donnés.

Si on veut on peut conserver
les emplacements par défaut.

On pourra déplacer les
fichiers par la suite mais cela
demandera de déconnecter la
base de données et par
conséquent les boites aux
lettres qu’elles contiennent
seront inaccessibles.

Propriétés de Courrier =

Indexation de texte intégral I

Général

Détails
Base de données

X
Stratégies |
Limites I

Base de données Exchange :

hquesiGroupe Stockage 1% nx transactionsCourrier.edb

Parcourir... |
Base de données de transmission en continu Exchange :
IE:\Banques\Gloupe Stockage 1%nx transaction\Courrie Parcouir... I
TEqQUENCE d BRecUlion ge 1@ marenance ;
Ll Personnaliser... |

IExécution quotidienne de 1h00 & 5ho0

Heure de demiére sauvegarde compléte :

Heure de demiére sauvegarde incrémentielle :

™ Ne pas monter cette banque dinformations au démarrage

[~ Cette base de données peut étre écrasée par une restauration

0K I Annuler Appliquer I AideJ
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VI1.3. Mise en ceuvre de l'indexation de la banque.

Pour optimiser les recherches dans les messages a partir des clients Mapi, dans la banque d’information,

Exchange permet de planifier une opératio

n d’'indexation sur les bases de données.

Information : L'indexatio

&

pour les fichiers dont le format est reconnu (.doc ;*.txt, *.xIs)

n fonctionne également sur les piéces jointes et leur contenu

On ne peut changer
d’emplacement par la suite, pour
changer I’emplacement il faudra
supprimer 1’index actuel et
récréer intégralement un autre
index.

Une fois que la banq,l{e e e
d’information est créée ( dans S OR IR XPOE @
notre cas la banque "Courrier2". 3 ' -
On peut créer un index, ce qui T m—
équivaut a paramétrer une
indexation sur la banque
d’information.
Pour cela on fait un clic droit sur 4 cus
la Banque d’information et on
part sur le menu o ol
"Créer I’index de texte intégral" —

::--

R L L L o Ll

At gl

Pigerter s hem

rmreie
A ce stade on doit donner [ fsime st e —————————————————————— WL

s . B Adon  Alfichege Felle 1 =l =]
I’emplacement des fichiers - 0D 0 AFRE S
d’ indeX. %) Pibiendnon iy aree (Eochange) Hanae de dosvirs prisies (S1Y%)
31 (L Feroawitres ooba '_..’_,_‘ T 1

1 L Oestinalares
= 3 woupes  edwratr ston
= 4D Pravies roups dsdwreyston

3 Ouppertines da sesmon
_diretances da dorsery pubhcs
i Cowsters bl

Serveurs
= e B ELe de b réphiaton

T
& irdueation de teate ridg o

L Fies datterns
3 e e =
= | Prorvme grov
b Bnoe  Seestoneas dn cometon thi calakg
v il B
3G
& J‘{{“::' E B angusi\lisce Siockage 1\ Cowrend
& [ Groupes de rautage -
= (33 Dossiers | o l Arrede ’
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Une fois I’index créé on va

& Gostmnmare systiime Enchange
Y Bcher ako Afceon  FroRe 3 =iz
=+t s XPRAR @

remplir ’index c'est-a-dire que
I’on va indexer complétement la
banque d’information.

) Piation France (Evchans) | Cowec2
o Paravdties gobyss [ ]
< ) Dwiratanwe
= (3 Goupes I adveraty e S Syt & SNy dan Ot aperou
= @ Prevse gouoe d adrrsety aon
= [ Serveus

i 5o
El Pes Sutturtn
(¥ Groupe de stockage de recigeraten
=)L Prameer growpe de stockagn
= b Bangue ds botes aux Wmes (5TV
» W Bangue 38 dossrs pubics (510

e b1 b
3 (3 womesdarmtags  NOOm Tk de becte imég N
¥ [ Dossens Cornarrar b tovghisage rerirvatonl
* ) Ounks Oraee be rongiisage Cpapied

On passe un premier message
d’avertissement

Lourner 2 5]

' 12 procedurs e miss & jour cemarrers remedatament o, sakon la tafle de vobre bangue dirformations, demanders
3 tenps et dos ressoirtes de server,

Nouss-vous contnuer

Puis un second

On vérifie enfin que I’index a
bien été crée ainsi que son
emplacement.

'E Le remplssage complet de Mndec de teate inkagral prendes pus de tamps quiun renplssage moemerbed, Etes-vous
.

={ix de vouloir contirues 7
|

i1

e deteds vibired
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§=5 Dt o van. B
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Reste enfin a paramétrer
I’indexation périodique de la
banque d’information en allant
dans les propriétés de celle-ci.

& Gestannaire yystbme Duchange

) Bty Amon MMchge  Fendge 3
== 0@ ih xXFRR 2

", Pubivation Frarce (Exmange Courrmer 2
1 Paravstran ghobac *,,," —

lei ]

) Desndares

= [ roupes dadministy ation
@ e gose Sakwetalir
=L Seoveurs

1 s datteons
) Growge de ackege da recpnodon
= | Prepe rocee de Stoctage
159 Bercpan du boltes mz Inttres (STVX)

o L Peotoles
# Ll Goupes de rozagn Sprree logdes de trods yadgrs
8 [ Donsery Dérnarmer s renphesage nordments
3L Ouns Dérmmree be conpissags coepiet

Ouwe ' Feulle dos roprétes por 2 [outes les tiches .
Mfchage »

Houssle tondtre & party o

A Cavertures da sasson
A BoRes s bstties
o SCefion 96 teats iAp

Par défaut I’index n’est pas mise
a jour, on définit donc un
intervalle de mise a jour ou un
planning personnalisé.

D’autre part, par défaut I’index
n’est pas utilisé par les clients
faisant une recherche dans leur
dossier ( ce qui génere une forte
utilisation de ressource
processeur a chaque recherche ).
On coche donc la case pour
mettre en ligne I’index.
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Enfin dans les propriétés du
serveur, on défini, en fonction
du planning de I’indexation le
niveau de ressource CPU que
I’on veut accorder a cette taches,
trés consommatrice de ressource
processeur.

. Exportec s
Ooreiae ﬂ"@

S Gestioonaire systénee Exchange

& Pow  adun  Affchegs  Tendtre 1 =18 =]
e mE R XFRE @
€54 Publsnaton France (Exchargs) | 5T
+ (1 Pararnétyes gobaux ey = | B
# () Destinatawes 1dr i Swtnene
= () Groupes dadoristration || g0 e de sinchage de rép

=1 ) Frevir groupe dacten Derernar goupe de stackage

- AProkocoles
T Dbesaerer be procesius 00 gestin des bodes s bities

YN G

e 1 Neurveans »
=y p  lodscwstioes ’
¥ 0 GO iuhace »
,:““ Domshers © ysuvele ferdtre & paty (N
4 Otk
Coygret
Cope
Preti
Ak

Al

On regle enfin le niveau
d’utilisation des ressources
systemes pour les taches
d’indexation lancées sur le
serveur.

Propriétés de STYX [ 2]

Enregistrement des diagnostics dans le fichier journal I Redirections de dossiers publics
Détails I Acces & l'annuaire I RPC-HTTP | Stratégies
Général I Paramétres régionaus ‘ Gestion des boites aux lettres I

Sécurité I Indexation de texte integral ] Analyse ]

Utilisation des ressources systéme :

I —

0K l Annuler BSppliquer Aide
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VII. Configuration d
de messagerie

es dossiers publics a extension

L’ensemble des clients de la messagerie accedent aux Dossier Public dans le client Outlook !
L’administration de ce dossier peut se faire sur Outlook, de méme que la création de

nouveaux dossiers.

Une étape cependant ne peut se faire que sur le serveur, c’est 1’attribution d’une adresse de

messagerie a un dossier Public.

Dans le Gestionnaire Systeme
Exchange, on peut parcourir
I’arborescence des dossiers
publics.
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Sur le dossier sélectionner, ici le
dossier « Contact

Commerciaux », on peut activer
le courrier.
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On obtient alors des onglets
supplémentaires pour
paramétrer les options de
messagerie sur ce dossier.
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En particulier on peut attribuer
une ou plusieurs adresses de
messagerie sur le domaine
WordCo.fr, a ce dossier.

Tous les mails arrivant a ces
adresses seront consultables par
tout le monde en simultanée.
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Si I’on veut désactiver
I’extension de messagerie de ce
dossier, on procéde de la méme
fagon que pour I’activation (
mais en prenant I’option
Désactiver le courrier ).

On Vérifie alors dans les
propriétés du dossier, les onglets
relatifs a la messagerie ont
disparus.
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VIIIl. Configuration de la fonction RPC over HTTP

VIIl.1. Présentation

RPC over HTTP est une nouveauté d’Exchange 2003 qui permet a des utilisateurs d’utiliser
Outlook 2003 pour synchroniser leurs dossiers privés et leur boite aux lettres lorsqu’ils ne
sont plus connectés au réseau de I’entreprise. IIs se synchronisent avec le serveur
uniquement en disposant d’une connexion Internet.

Auparavant pour implémenter cette fonctionnalité, il fallait utiliser un VPN ( il fallait donc
pouvoir établir un VPN a partir du poste client, ce qui n’est pas toujours possible, les pare-feu
bloquant souvent ce type de connexion. )

En fait ici, les données nécessaires pour synchroniser Outlook sont encapsulés dans du trafic
HTTP ou plus exactement HTTPS.

Pour utiliser HTTPS, on doit disposer de certificats sur le serveur. On installe donc une
autorité de certification sur le serveur puisque 1’on ne dispose pas de certificat approuvé par
une autorité de certification.

VIIl.2. Installation de ’autorité de certification

On installe le service de certificat sur Styx, lors de I’installation on sélectionne une autorité
de certification racine d'entreprise. (Nom = Puiblimation.priv ) et on sélectionner une durée
de validité des certificats (par défaut = 5 ans)

Q Important: pour la fonctionnalité RPC over HTTP, il est nécessaire d'installer le
certificat de l'autorité de certification racine sur les stations de travail.

VIIL.3. Installation du Proxy RPC

Le serveur proxy RPC traite les demandes RPC d'Outlook 2003 en provenance d'Internet.
Pour pouvaoir traiter les demandes RPC sur HTTP, vous devez installer le composant de mise
en reseau RPC sur HTTP de Windows Server 2003 sur votre ordinateur Exchange. Pour
installer ce composant, procédez comme suit :

Sur l'ordinateur Microsoft Exchange Server 2003 qui execute Windows Server 2003, cliquez
sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression
de programmes.

Cliquez sur Ajouter ou supprimer des composants Windows, sur Services de mise en
réseau, puis sur Détails.

Activez la case a cocher Proxy RPC sur HTTP, cliquez sur OK, puis sur Suivant.

Une fois que I'Assistant Composants de Windows a terminé de configurer les composants,
cliguez sur Terminer.




D2l
SSli

PARTOUCHE DAVID

PARTOUCHED @GMAIL.COM

Déploiement d'Exchange 2003

Version 1.0 du 20 mars 2006

Auteur : DP Réunion du : Date : 20/03/06

N° Réf : TF/ DP 1 EB/ 2006 XXXX Projet : DESCRIPTIF DU DEPLOIEMENT DE Page : 28/46
LA SOLUTION DE MESSAGERIE
x
Pour ajouter ou suppnimer des compogants, zélectionnez la caze & cocher
caorrespaondante. Line caze grizée signifie que seule une partie du compozant sera
inztallée, Pour voir ce qui est inchus dans un compozant, cliquez zur D &tails,
Souz-composants de Service: de mize en régeau
O Protocole DHCP [Dpnamic Host Configuration Protocol) 0.0 Mo ;I
&l Prowp RPC sur HTTP 0.0 Ma
O Service d'authentification Intermet 0,0 Mo
] Sermvice WINS [windows Intermet Name Service) 0,9 Mo
| Services TCPAP simplifiés 0,0 Mo
O Spztérme DNS [Domain Mame Spztem) 1.7 Mo
=
Dezcnption ;. Permet & RPC/DCOM de transiter en utihzant le protocole HT TP wia le
zerveur 15 [Internet Information Server).

Ezpace dizque tatal nécessaire : 29 Mo Detailz... |
Ezpace dizponible zur le dizque 14417 .2 Mo

Ok I Annuler I

VIIl.4. Configuration du repertoire virtuel RPC dans les

services Internet (IIS)

On configure le répertoire pour utiliser SSL et pour désactiver 1’accés anonyme !

1. Cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur

Gestionnaire des services Internet (11S).

2. Développez STYX (ordinateur local), Sites Web, Site Web par défaut, cliquez avec le

bouton droit sur RPC, puis cliquez sur Propriétés.

3. Cliquez sur l'onglet Sécurité de répertoire, puis sur Modifier sous Authentification et

contréle d'acces.
4. Désactivez la case a cocher Activer la connexion anonyme.

P-4

At 1 (000N 30T
(rRseg e compte dirkestonr Winkkes Sdvnt poor Faoss wocyre

Pror s mdthodes dathentiCaoon Sestns, b 7om dunissias of s oot &
pamn soet cbbgdores bsgus
- Tacoks andenwe S SAL0 e Ly
<loragoe fucote et bete & Pathe dus heten Ge commetie accmn NIP2
[ tesrurtfimsn Weebom ridgie
[ Athwrtfyomen Dt 0o ks sorsvss de dorers Werbom
V fapdurt s mm (e Gasw oot e nasee prword on Insty e}
™ dstoetfcmen WET Pasipent

. T e |

5. Activez la case a cocher Authentification de base (mot de passe envoyé en texte clair).

Le message suivant s'affiche :

Avec l'option d'authentification que vous avez choisie, les mots de passe sont transmis sur le
réseau sans cryptage des données. Une personne tentant de mettre en péril la sécurité de votre
systéeme pourrait utiliser un analyseur de protocole pour examiner les mots de passe pendant



D2l PARTOUCHE DAVID

ssli Déploiement d'Exchange 2003

PARTOUCHED @GMAIL.COM

Version 1.0 du 20 mars 2006 Auteur : DP Réunion du : Date : 20/03/06
N° Réf - TF/ DP / EB/ 2006 XXXX Projet : DESCRIPTIF DU DEPLOIEMENT DE | Page : 29/46
LA SOLUTION DE MESSAGERIE

le processus d'identification. Pour plus de détails sur I'authentification utilisateur, consultez
I'aide en ligne. Cet avertissement ne s‘applique pas aux connexions HTTPS (ou SSL).
Voulez-vous vraiment continuer ?

6. Cliquez sur Oui, puis sur OK.

7. Cliquez sur Appliquer, puis sur OK.

8. Cliquez sur I'onglet Sécurité de répertoire, puis sur Modifier sous Communications
sécurisées.

9. Activez les cases a cocher Requérir un canal sécurisé (SSL) et Exiger le cryptage 128
bits.

Remarque Nous recommandons d'activer la case a cocher Exiger le cryptage 128 bits.
Toutefois, RPC sur HTTP fonctionne correctement méme si I’on n'exige pas le cryptage 128
bits ! ( Mais sans aucune sécurité !)

10 . Dans l'onglet Sécurité de répertoire. Cliquer sur le bouton Certificats de serveur.
Cliquer sur le bouton Suivant, cocher Créer un certificat puis cliquer sur Suivant. Cocher
Envoyer immédiatement la demande a une autorité de certification en ligne puis cliquer
sur Suivant. Entrer le nom convivial du certificat et cliquer sur Suivant.

Mom et paramétres de sécurité
Wolre nouveau certificat doit posséder un nom convivial et une longueur en bits,

Entrez un nom pour le nouveau certificat. Choisizzez un nom facile & retenir et & désigner.

Mom :
Certificat de la 0wa]

La longueur en bits détermine I'efficacité du cryptage du certificat. Plus ce chiffre est
Eleve, plus la sécunté se rouve renforcée. Cependant, une longueur en bits &levée
rizque de réduire les performances.

Longueur en bits : |1D24 'l

[T Sélectionner le fourniszeur de services cryptographiques [FSC) pour ce cetificat

< Précédent I Suivant > I Annuler |
Assistant Certificat d'IIS
3 Frey

| ki sur I°
Wotre certificat doit comporter des informations sur votre organization qui
permettent de la distinguer d'autres organisations.

Sélectionnez ou tapez votre nom d'organisation et votre unité d'organization. 1l £'agit en
général du nom d'entreprize [Egal et de divizion ou de département.

Pour plus dinformations, consultez le site Web de [Autorité de certification.

Organization :

|LAB Org =l
Unité d'organization :

|L2E Entity |

<Erécédent| Suivant > I Annuler |

L’organisation et I'unité d’organisation sont peu important !
On rentre ce que 'on veut.
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Entrer le DNS de I'url du site ’OWA puis cliquer sur "Suivant".

Mo commun de volie sile
Le nom coneren de vobe site Wb it b nom de demane complet

Entrez e nom commen de vobee ske. 1 b serves se S0uve 9.8 Infeeret, voun devez
st un non DS sobde. 516 servewr 3= oure s un nensl vous powves Utlses
e oo NetBIOS da fosdinmes

Em g de chargemert du nom Conwae, vous devies sbiere un nowvesy teribcdd

Mo corwren
[Fitrcras Latira2000 com

Pricadet [ Twens | Aevuie |

Assistant Certificat d'IIS

Inf tionz géographig
Les informations géographiques suivantes sont requizes par votre
Autarité de certification.

Payz/région :

IFH [France] - l

Deépartement ou région :

IF'aris j
Wille/Localité :

IParisl j

Lorsque wous entrez le département ou région et la villelocalité, utiisez des noms
complets et officiels, et n'emplayez aucune abréviation.

<Erécédent| Suivant I

Annuler |

Entrer les informations demandées puis cliquer sur le bouton "Suivant".

Ces informations seront accessibles par les utilisateurs utilisant le certificat.

10. Cliquez sur OK, sur Appliquer, puis sur OK.

Technet 833401 : How to configure RPC over HTTP in Exchange Server 2003

VIIL.5. Modification du registre du serveur

On rajoute les clés de registre sur le serveur :

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Rpc\RpcProxy]

"Enabled"=dword:00000001

"ValidPorts"="styx.WordCo.priv:593; styx.WordCo.priv:1024-65535"

(Dans notre cas, le global catalog était également le serveur Exchange, sinon il aurait fallu doubler la

ligne en mentionnant le global catalog.)
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Aprés modification, on redémarrer le serveur.

VIII.6. Conclusion

Une fois ce parameétrage effectue, il faut valider avec un client Outlook 2003 / sur une station
XP Service Pack 2 1’accessibilité des mails via Internet.
I1 faut s’assurer d’installer le certificat racine du serveur sur le poste client et pas un autre

certificat !
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IX. Installation de I'outil d’administration d’OWA

L'outil d'administration Outlook Web Access (OWA) fournit une interface utilisateur sur le
Web pour tous les parametres administrateur OWA réglables Cet outil garantit que les
parametres sont correctement écrits sur le Registre du serveur et il fournit une documentation
en ligne pour toutes les fonctionnalités configurables.

Cet outil est un complément disponible sur le site de Microsoft, il est édité par Microsoft.

@ Information : L'outil d'administration OWA requiert SSL. Si aucun certificat
SSL n'est installé sur le serveur, un certificat de test, dont la validité est de trois
ans, est installé.

L’installation de I’outil est simple, il suffit de lancer 1’exécutable OWAAdmin.EXE que 1’on
télécharge.

Une fois D’installation effectué il faut vérifier la présence du site OWAAdmin dans le
Gestionnaire de service IIS.

On peut accéder au site via 1’url https://styx/owaadmin.

X. Mise en ceuvre de la compression de flux HTTP
pour OWA

X.1. Présentation de la fonction

La compression de flux est une fonctionnalité apportée par Internet Information Server qui
permet d’utiliser un flux HTTP compressé.

Pour le client, il n’y a rien de particulier a faire, tous les navigateurs Web actuels sont
compatibles avec cette fonctionnalité qui fait partie du standard HTTP 1.1.

Le gain en bande passante est trés important sur toute la partie des codes HTML utilisés.

Sur une liaison lente cela accélere egalement le temps de télechargement des pages.

Pour OWA ce service est important car OWA est un site générant un trafic important, en effet
les pages ASP.Net sont lourdes, les changements de pages fréequent et on est amené a
télécharger des documents en piéces jointes fréquemment.

@ Information : Grace a la compression, les utilisateurs peuvent bénéficier de
performances améliorées jusqu'a 50 pour cent s'ils utilisent des connexions réseau
lentes, comme le classique accés réseau a distance.
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X.2. Ajouter le Web
compression du flux

Service Extension (WSE) pour la

La compression est effectuée par gzip.dll. Ce composant est installé en méme temps que les
services Internet. Néanmoins, vous devez indiquer a 11S de l'utiliser.

P_'J Services Internet (1130

Bl {ordinateur local)
_,_J Pools d'applications
&) Sikes Web
SRt ctensions du

service \Web

i | Extension du service Web | Skakut |
" Toutes les extensions CGlincon...  Interdit
" Toutes les extensions IS4PT inco...  Interdit
@ Active Server Pages (AP Autorisé
@ ASP.NET wl.1.4322 Autarisé
@ Compression HTTP Autarisé

Ajouter une nouvels extension de service Web, ..

Autoriser koukes |es extensions de services Web pour une application spécifique. ..

Interdire toutes les extensions de services \Web

Actualiser
Exporter la liste. ..

Affichage

Réorganiser les icdnes
aligner les icdnes

fide

Dans la section Extensions du service Web, faites un clic droit et choisissez Ajouter une

nouvelle extension de service Web...



D2l PARTOUCHE DAVID

ssli Déploiement d'Exchange 2003

PARTOUCHED @GMAIL.COM

Version 1.0 du 20 mars 2006 Auteur : DP Réunion du : Date : 20/03/06
N° Réf - TF/DP / EB/ 2006 XXXX Projet : DESCRIPTIF DU DEPLOIEMENT DE | Page : 34/46
LA SOLUTION DE MESSAGERIE

Ajouter un fichier |

Entrez 'emplacement du fichier ek le nom,

TR R Y Chemin d'accés au fichier :
CAWINDOWS| system32linetsrvigzip, di " |
Entrez le nom d I L \system32iinetsryigeip Parcourir

qui doivent Etre
Annuler |

Mom d'extensiol

Campression HTTP

Fichiers requis

Ajouter. ..

SUpErimer

i

[+ Definir le statut de 'extension & Autorisée

0] | annuler | fide |

Donnez un nom a I'extension, ajoutez le fichier C:\WINDOWS\system32\inetsrv\gzip.dll et
autorisez I'extension que vous ajoutez. Validez en cliquant sur OK.

P_'_] Services Internet (1150 / I Extension du service Wehb | Skakut |
B .1 (ordinateur local) " Toukes les extensions CGlincon...  Inkerdit
- Pools d'applications " Toutes les extensions ISAPT inco...  Inkerdit
Exl-fgd Sites Web @ Active Server Pages (A5P) Aukarise
R B C < Ferisions du service Web @ AT NET vl.1.4322 Atoriss
@ Compression HTTP Autorisé

Verifiez que I'extension est bien ajoutée & autorisée.

X.3. Activation de la compression dans IIS 6.0

Pour activer la compression dans 11S 6.0 :

* allez dans le menu Démarrer,

* cliquez sur Tous les programmes puis Outils d’administration et enfin sur Gestionnaire des
services Internet (11S).
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f"g iServices Internet (115)

B- o (ordinateur local)
[~ | Poals d'applications
___J Sites Wy
---___J Extensia

Mouveau
Toutes les taches

Mouvelle Fenétre & partir d'ici

Actualiser

Proprigtés

Aide

« Faites un clic droit sur le dossier Sites Web_Propriétés

* Sous I’onglet Services, dans la rubrique Compression HTTP, cochez les cases Compresser
les fichiers d’application et Compresser les fichiers statiques.

Propriétés de Sites Web K3 E3
Site Web ] Performances I Filtres ISAPI I Répertoire debase |  Documents |

Sécurité de répertoire I En-tétes HTTP | Messages d'erreur personnalisés

Service | 45P.MET |

—Mode d'isolation

[ Exécuter les services Web en mode disolation 115 5.0

—Compression HTTP
IV Compresser les fichiers d'application
[V Compresser les fichiers statiques
Répertoire
Taille maximale du répertoire kemporaire :
" Tllimitée

% Limitée & (en mégaoctets) :

=I5 Temporary Compressed Files

Parcourir... |

300

o]

Annuler Gppliquer Aide
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X.4. Activation de la compression de pages ASP .Net

Méme si avec cette manipulation la compression sous IS 6.0 est activée, elle ne permet pas
encore de rendre effective la compression pour des pages .aspx (ASP .NET). Pour activer la
compression des pages ASP .NET, il vous faut ouvrir le fichier
«C:\WINDOWS\system32\inetsrv\MetaBase.xml» dans le bloc-notes (mise en garde : faites
une copie de sauvegarde de ce fichier AVANT TOUTE MODIFICATION. Ce fichier est un
fichier sensible pour le bon fonctionnement de votre I1S).
Dans le bloc-notes, recherchez alors la balise XML : <lIsCompressionScheme> comportant
I"attribut : Location ="/LM/W3SVC/Filters/Compression/gzip"
Dans I’attribut « HcScriptFileExtensions », rajoutez “aspx”, afin d’obtenir ceci :

HcScriptFileExtensions =

"asp

Aspx

DIl

Exe"
Redémarrez ensuite les services 1S (dans Démarrer\Exécuter, tapez « iisreset /restart » puis
validez). La compression de pages ASP.NET est maintenant activée !

X.5. Modifier la Métabase

Une ultime modification nécessaire est la désignation des types de fichiers a compresser, ainsi que le
degré de compression (un degré plus fort économisera plus de bande passante mais impactera plus
le CPU). Cela peut étre fait manuellement en éditant C:\Windows\system32\inetsrv\Metabase.xml
comme 'exemple fourni en annexe (Nouveauté de IS 6.0, ce fichier peut étre édité alors que le
service tourne, si vous l'avez précédemment configuré) ou alors en utilisant adsutil.vbs situé dans
C:\Inetpub\AdminScripts\.
Les deux sections a modifier sont W3Svc/Filters/Compression/DEFLATE/ et
W3Svc/Filters/Compression/GZIP/ (les navigateurs modernes préférent la compression gzip).
Dans ces deux sections, trois parametres sont critiques : HcFileExtensions est la liste des extensions
de fichiers statiques a compresser, HcScriptFileExtensions est la liste des extensions de fichiers
dynamiques a compresser et HcDynamicCompressionLevel est le degré de compression (de 1 a 10).
Le degré de compression 9 étant généralement le meilleur compromis entre consommation CPU et
compression. Ci-joint une copie d'écran des deux sections une fois modifiées.

Script d'activation des types de fichiers compressés & du niveau de compression

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/GZIP/HcFileExtensions "htm" "html" "txt" "css"
"jS"

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/DEFLATE/HcFileExtensions "htm" "html" "txt"
"CSS" "js"

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/GZIP/HcScriptFileExtensions "asp" "dl11" "exe"
"aSpX" "asmx"



http://www.laboratoire-microsoft.org/articles/win/compression-http-IIS-ISA/?action=print#ExempleMetabase
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cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/DEFLATE/HcScriptFileExtensions "asp" "dl11"
"exe" "aspx" "asmx"

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/GZIP/HcDynamicCompressionLevel 9

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/Filters/Compression/DEFLATE/HcDynamicCompressionLevel 9

IISreset.exe /restart

Jusqu'ici, la modification a été faite au niveau global, ce qui signifie que tous les sites web sont
impactés. Si vous souhaitez n'activer la compression que sur un ou plusieurs sites en particulier,
utilisez la syntaxe du script suivant.
Script de désactivation de la compression au niveau du service et activation au niveau d'un site web
en particulier (remplacez site# par I'ID du site)

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/root/DoStaticCompression False

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/root/DoDynamicCompression False

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/site#/root/DoStaticCompression True

cscript.exe C:\Inetpub\AdminScripts\adsutil.vbs set
W3Svc/site#/root/DoDynamicCompression True

IISreset.exe /restart

X.6. Configuration du client

Seuls les clients compatibles HTTP 1.1 requierent des fichiers compressés. Les autres
demandent et recoivent des fichiers non compressés a partir d'llS et ne bénéficient donc pas
de la réduction des temps de téléchargement proposée par les clients compatibles HTTP 1.1.
Internet Explorer version 4 et suivantes, I'Explorateur Windows et le Poste de travail
constituent tous, par défaut, des clients compatibles HTTP 1.1.

Pour vous assurer qu'Internet Explorer est configuré de maniere a pouvoir utiliser le protocole
HTTP 1.1, procédez comme indiqué ci-apres.

= Quvrez la feuille de propriétés de Options Internet

= Sivous utilisez IE 4, elle se situe dans le menu Affichage

= Sivous utilisez IE 5, elle se situe dans le menu Outils

= Sélectionnez I'onglet Avancées

=  Sous Paramétres HTTP 1.1, vérifiez que I'option Utiliser HTTP 1.1 est bien
sélectionnée (voir figure 1 ci-dessous).
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General I Security I Cankent I Connections I Programs Advanced |

Settings:

O Use inline AutaComplete |
Use smooth scrolling
}&] HTTF 1.1 settings
Use HTTF 1.1
[ Use HTTF 1.1 through prosy connections
E} Microsoft WK
[ Java console enabled {requires restart)
[ Java logging enabled
1T compiler Far wirtual machine enabled (requires reskart)
% rulkimedia
O always show Internet Explorer (5.0 or later) Radio toolbar
Play animations
Play sounds
Play wideos
O show image download placeholders

Show pictures -
“| | »

Resktore Defaulks |

Ik I Cancel | apply |

Figure 1 Feuille de propriétés Options Internet

X.7. Mise en place de la compression pour OWA

La mise en place de SSL pour OWA est le mode de fonctionnement recommandé et presque
rendu obligatoire par Microsoft.

Dans notre cas, on a implémenté déja la sécurité SSL pour le Serveur virtuel hébergeant
OWA.

(Attention un changement de 1’url d’accés peut provoquer un probléme sur le certificat.)
L’étape suivante est donc de demandé une 1’authentification par formulaire.

Dans ce mode le mécanisme d’authentification change et I’interface pour la connexion au site
change également. ( cf copie d’écran )

Une nouvelle interface de connexion est disponible pour les utilisateurs ’OWA.
Eventuellement si le certificat n’est pas de confiance une demande d’acceptation du certificat
peut ce lancer sur le poste client.

On peut éventuellement choisir d’installer définitivement ce certificat pour ne plus avoir cette
demande.
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ﬁ Fichiet  Action  Affichage  Fengtre 2 |_|- [=] |
& = | &m| | 2
_9:1 P14 (Exchange) Serveur virtugl Exchange
(-3 Paramétres globaux Hom |
[=1-{_d Destinataires g Exadin
Modéles de détails @ Exchange

3 Modeles d'adresses '—«n’ i Et c Propriétés de Serveur virtuel Exchange 2 x|

[l Toutes les listes d'adresses L-;;,IO:::SO R .. P o

L&l Toutes les listes d'adresses globales il Général Parametres |

=& Public

Listes d'adresses en mode hors connexion
Services de mise & jour de destinataire
{1 Stratégies de destinataire
=4 Groupes d'administration
EI@ Premier groupe d'administration
E|._J SErveurs
=3 servz
& Files d'attente
Groupe de stackage de récupérati
Premier groupe de stackage
1'_3-'_4 Bangue de boites awx lettres |
@ Bangue de dossiers publics (St
- Protocoles

-3 HTTP
=1 Serveur virtusl Exchange
) Exadmin
Exchange

OMa
23! Public
B3 MAP4
B3 WNTP
F-C3 POP3

Microsoft-Server-Ackiy™

=
| | 3

Cuklaok Web Aocess

[V iactiver lauthentification basée sur les Formulaires:

Compression

IHaute

Par la suite dans IS sur le ( sous ) site Exchange on vérifie le mode de sécurité.

[ 1|

Annuler | Appliquer |

fide |

L’authentification Windows doit étre désactivée.
L’authentification de base doit étre activée.
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En fonction des paramétres de compression que vous avez définis, la compression Outlook
Web Access compresse les pages Web statiques ou dynamiques.

Parameétres de Description
compression
Elevée Compression des pages statiques et
dynamiques.
Basse Compression des pages statiques
uniquement.
Aucune Aucune compression.
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XI. Configuration du Filtre de message intelligent

Le filtre de message intelligent est également appelé Filtre IMF ( Intelligent Message Filter )
permet de filtrer les messages en fonction de leur contenu et de détecter et gérer les messages
considérés comme du SPAM.

XI.1. Test de la fonctionnalité anti-spam

Avant d’installer cette fonctionnalité on teste les fonctionnalités antispam existante chez le
fournisseur d’acces et sur la passerelle.
Pour cela on envoie des mails simulant des spams :
1. On envoie un mail ayant en contenu Free sex porn vers administrateur@WordCo.fr.
2. On envoie un mail ayant en objet Free sex porn vers administrateur@WordCo.fr
Dans les 2 cas on envoie a partir d’un compte de messagerie de Hotmail et de laposte.net.

@ Information : L’on utilise ce mode de test car en théorie, le fournisseur de service de
messagerie peut bloquer I'envoie de Mail ressemblant & du Spam. !

Dans les deux cas les mails sont passés et arrivés dans la boite de réception du destinataire.

XI.2. Installation et configuration du filtre IMF

La fonctionnalité du Filtre IMF ( Intelligent Message Filter ) permet de filtrer les mails en
fonction de leur contenu.

Il est installé avec le Service Pack 2 de Exchange 2003 que nous avons installé ou avec
Exchange 2003 et un add-on spécifique.

Une fois installé, par défaut cette fonctionnalité n’est pas activée.

On active cette fonctionnalité de facon a filtrer les messages arrivant dans les boites aux
lettres. Néanmoins par sécurité aucun mail n’est rejeté.

@ Information : Les spams sont archives dans le dossier
C:\Program Files\Exchsrvr\Mailroot\vsi 1\UceArchive.
Dans la configuration mise en ceuvre aucun mail n’est supprimé !
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XI.3. Procedure de configuration

Paramétrage :

= Quvrez une session avec les droits d’administrateur Exchange sur le serveur
Exchange 2003.
= Lancez le gestionnaire de systtme Exchange. Sous la ligne « Organisation »
définissant votre organisation, dans « Parametres globaux », sélectionnez « Remise
des messages ».
= Effectuez un clic droit de souris et choisissez « Propriétés » dans le menu contextuel
(cf. figure ci-dessous - Figure 1 : Modification des propriétés de remise des messages)
= Un nouvel onglet a été ajouté suite a I’installation du programme de filtrage : « Filtre
de messages intelligent ». Sélectionnez-le.
= |l est possible de régler deux niveaux de filtrage a partir du contenu de cet onglet : un
au niveau du serveur Exchange et un au niveau des clients Outlook (cf. figure ci

dessous).
| ostomeaire ystome purhange M-
) B fchon Afedegr  Fendrs 1

=+ OnFRE 2

I
1 P14 (Exchange)

| | Ravese ges messa0es
() Farametres ghabour S |
&) Formets des ressages Intermet
3 Renée 0ot Yeiseges Arwim dmert 4 Afrhee doe vt arweri
] Servues motdes Progeictis de llemise des messages [ 7] x}
= 1 Degiratyees TR I A S ] ——
b 3 MoSehes de dital ’ ¢
¥ 3 Yodeks Sadeveen Ganed | Veleoardilad | Fitvegs des epadien
& 1A Tonses oz hetns Sndracons Fivags do vwisegs: rielgert | Ftrege de1 10 2oedtes

= Groupes dadrinesty stion

al81x]|

& Jad Touten bes btes Jabensms ghdiales
A Ushes d ackesses on mods hors connesion
i Services de resa 3 ur ds dastratane
- Trsteges oe destinstare

@ Frovier goupe dadnnsts stion
=1 L Servers
= g SRR
LS Fles durente
= | Seoups de stockage de reouperati
o e B 08 Dol sy tees |
= J Frerome roupe de stockage
=1 @4 Bangus de boes aux bettres
* i Bangue de dossers puitics (3
= 3 Probocies
= 3 KTTP
i A Serves watusiExthange
IR )
L
4 [ NS
= i
2 Serves vatus SMTP pa ¢
8, tersore «n oy
d x40 <

Canbiguec bes seus SO La s8acion dun contrle dacoks STL inkdian
B 200 el de bloguey un phar Grand ronites de messages sioapitiod
fetsn & courvee corrsmoal non st vess sl acco |t agaleraend by
peobabilé de M poutfs

Condguaton 0 thocage de la passele
Difrxcons e ool e Slocage du costm corvmicd ron rollci s
e sevanun 08 pateerede

It moisagnt avec un contatie dacoes {8 -
suplsew o0 opd &
Loy du Dlooage des medssget Aok st

Corbguaston By coums rddiorable de ls bargue
Défrnsies e 1o de G couner Carmm il nen

Spdacerverd
colch® ves e docim de coumes mdsirable dun ihicsiea

Deéploces s pessage: avac un contaSs Sacoes
SO npdseu cuspl & ﬁg

[on | oo | soviom | e

J

|
Figure 1 Modification des propriétés de remise des messages

= Les paramétrages retenus sont d’archiver les mails ayant une SCL supérieure a 8 - les
clients ne recevront pas ces mails - et de placer dans le dossier courrier indésirable des
clients OWA et Outlook les mails ayant une SCL supérieure a 4.
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figure.

Ensuite on active le filtre sur la passerelle SMTP d’Exchange comme indiqué sur la

= Personnellement je préconise de placer dans le dossier indésirable les mails ayant une
SCL supérieure a 3 ou 4 et d’archiver les mails ayant une SCL supérieure a 7.

= Gostionnais systinee futhangs

CiOhw Gt Mhdun Fedve 1

e+ OEFRE @ s o w
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#1 3 Paramdtres gobau
& ) Destinstares
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5 () Serveurs
= ) ®Rv2
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i | Premior groupe de stockage

Serveur virtuel TP par défat

ton 1
; Sezgons on cours

Propesttis de Servenr virtuel SMTP par dedlaue
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(o Senveu vatue SMTP pa didet

(2] x]

= 124 Protoccles
- HTTR .
> Adegee P
3 e (1235075 40 L7 aencees. >
2 POP3
=3 T Lids
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i Groupes de vw’n: Agose:
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[ox ] omie | s |

Ce paramétrage permet de filtrer les messages de test ( objet ou contenu = free sex porn ), les

tests sont concluants.
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De toute fagon on peut tester cette fonctionnalité au fil du temps.

Par la suite on veut changer le répertoire de stockage des mails (spam ) archivés, pour cela on

doit rajouter une clé registre :

HKEY_LOCAL_MACHINE\Software\Microsoft\Exchange\ContentFilter

£ Editeur du Registre
Fichier Edition Affichage Favoris 2

=-{_] Exchange

- [] Active Messaging
& Client
e} ContentFilter
{71 Exchanae Provider

(] DRM | | nom | Type | Données

C:l Nriddaksnn (par déFaut) REG_SZ {valeur non définie)
{:_—-I EAPOL @ArchiveDir REG_SZ D:\archive_Spam

-] EmbeddedExchange &8 archivescL REG_DWORD 0x00000001 (1)

-] EnterpriseCertificates (ab] ContentFilteringBindings REG_MULTI_SZ 1::25:{4214F372-64BF-4
(] EventSystem @8)signature REG_BINARY 7820799295 16 4b 96 |

Puis on crée une valeur « ArchiveDir » et on donne comme valeur le chemin d’archivage
souhaité Les courriers indésirables bloqués au niveau du serveur seront déplacés dans ce

répertoire.

XI.4. Vérification des mails bloqués

Les mails bloqués sont dans le dossier C:\Program Files\Exchsrvr\Mailroot\vsi

1\UceArchive.
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8 Probléme bloquant : 1l faut consulter les mails de ce dossier et supprimer les
vrais SPAM. Si un mail rejeté comme du spam est un mail licite, on parle de
faux positif, on peut le transférer vers son destinataire.
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XIl. Bordereau de Validation

Les personnes signant ci-dessous valident les informations contenues dans le présent document et la
finalisation des étapes du projet y ayant conduit.

Client
Signature
Nom et titre en Majuscule SVP
Tampon de la société
Signature
Nom et titre en Majuscule SVP
XXXX

Signature

Nom et titre en Majuscule SVP

Date

Date

Date
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